
監査結果に関する措置状況報告書

報　告　番　号：報告監４の第２号

監 査 の 対 象：令和３年度監査委員監査　統合型ＧＩＳ及び大阪市立斎場予約受付システムにおける情報セキュリティ対策に係る事務

所　管　所　属：環境局

通知を受けた日：令和５年５月２日

指摘№ 指摘等の概要 措置内容又は措置方針等 措置分類
措置日

（予定日）

２　環境局に対して指定管理者の業務について是正及び改善を求め
たもの

　情報システム室の入退室は「サーバー室入退室管理簿」に記録さ
れ、指定管理者の責任者により確認された上で、月例報告により環
境局斎場霊園担当課長へ報告する運用となっていた。また、情報シ
ステム室の入退室に必要な鍵は指定管理者によって管理されてい
た。
　しかし、次のような事実が確認された。

■　大阪市立斎場予約受付システム情報セキュリティ実施手順（平
成29年８月１日）を確認したところ、情報システム室管理責任者に
ついての記載はなく、情報システム室の入退室記録や鍵の管理につ
いて具体的な運用方法が明記されていなかった。また、指定管理者
の業務に関する仕様書にも、情報システム室の管理について記載は
されていなかった。
■　指定管理者から提出された12か月間（令和２年４月から令和３
年３月まで）の「サーバー室入退室管理簿」を確認したところ、様
式に「入室目的」を記載する欄が設けられていなかった。また、上
記期間中の入退室41件のうち、入室について所属の記載がないもの
が20件、氏名の記載がないものが11件あった。

[指摘事項２]
1. 	業務管理者は、情報セキュリティ実施手順や指定管理者の業務に
関する仕様書に、情報システム室の管理に関する指定管理者の業務
について追記し、指定管理者に実施させること。
2. 業務管理者は、情報システム室の入退室管理に関する様式に「大
阪市情報セキュリティ対策基準」に定められた項目を適切に反映す
るとともに、入退室時の記録に関する要領を定めて関係者に周知
し、適切に運用されていることを確認すること。

２

【1】【2】
・「斎場予約受付システム情報セキュリティ実施手順」を令和３年
12月15日に改正し、情報システム室管理責任者（業務管理者）及び
情報システム室の管理に係る事項を追記した。また、入退室時の記
録に関し、「大阪市立斎場情報システム室入退室管理要領」を定め
て関係者に周知のうえ、実施している。

・情報システム室の管理に関して指定管理者が実施する業務内容に
ついて、「大阪市立北斎場及び大阪市立鶴見斎場指定管理者募集要
項変更合意書」を令和３年12月28日に締結し、令和４年１月より業
務を実施させている。なお、同合意書において規定する「情報シス
テム室入退室管理簿」の様式については、「大阪市情報セキュリ
ティ対策基準」に定められた項目を反映させたものとしている。

・上記合意書に基づいて指定管理者から報告される月例報告によ
り、令和４年１月以降、情報システム室への入退室管理及び施錠管
理が適切に運用されていることを確認している。 措置済 令和4年2月7日
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指摘№ 指摘等の概要 措置内容又は措置方針等 措置分類
措置日

（予定日）

３　環境局に対して外部委託の扱いについて是正及び改善を求めた
もの

　外部委託の状況を確認したところ、斎場予約受付システムのソフ
トウェア及び機器一式は、いずれも借入契約を結んでいた。令和３
年度に締結された借入契約の「大阪市立斎場予約受付システムソフ
トウェア借入仕様書」及び「大阪市立斎場予約受付システム用機器
一式借入仕様書」を確認したところ、いずれも保守サポート業務を
含んでいることが確認できた。
　借入契約の他に、令和２年度には「ミドルウェア等業務」を外部
委託しており、その受託者は、ソフトウェア借入契約の受託者と同
一業者であった。

■　機器一式借入契約に含まれる保守サポート業務の体制として、
ソフトウェア借入契約の受託者（業者Ａ）が窓口を担当している。
本来、業者Ａを窓口とすることについて、機器一式借入契約の受託
者（業者Ｂ）から報告を受けるべきものであるが、環境局は、業者
Ａから報告を受けていた。
■　機器一式借入契約における「大阪市立斎場予約受付システム用
機器一式借入仕様書」を確認したところ、本市に保守体制、サポー
ト内容・方法について文書として提示する旨の規定は定められてい
なかった。また、保守サポート業務の実施状況を本市に報告するこ
とを求める規定は、確認できなかった。

■　ソフトウェア借入契約における「大阪市立斎場予約受付システ
ムソフトウェア借入仕様書」の規定により、毎月提出されている業
者Ａからの完了報告書（令和２年４月から令和３年５月まで）を確
認したところ、保守作業内容の記述がどの完了報告書においても全
く同じであり、ヘルプデスクサポートの工数等、詳細な実施状況を
確認できる記載はなかった。
■  前述の完了報告書とは別に、業者Ａから提出された作業完了報
告書（令和２年度分、17件）を確認したところ、全件について、ど
の契約に関するものか明示されていなかった。記載されている作業
内容により、どの契約に関するものか判断できる作業完了報告書も
あったものの、詳細な作業内容が書かれていないため、どの契約に
関するものか明確となっていないものが４件含まれていた。

[指摘事項３]
1. 業務管理者は、機器一式借入契約の保守サポート体制に関して、
機器一式借入契約の受託者から提示を受けるよう改めること。
2. 業務管理者は、委託業者を適切に管理するため、機器一式借入契
約の業務仕様書を改訂するとともに、作業完了報告書等を提出させ
る際は、どの契約に基づくものか分かるように契約名称を記載さ
せ、作業内容等についても明確な記載を求めて、その内容を定期的
に確認すること。

３

【1】
・機器一式借入契約の受託者から、機器一式借入契約の保守サポー
ト体制に関して、令和３年10月に保守サポート体制表を提出させて
いる。

【2】
・作業完了報告書等の提出にあたり、契約名称を記載するととも
に、作業内容等について明確に記載するよう指示し、令和３年11月
以降、実施している。その際、報告書等に作業内容等が明確に記載
されているかを確認している。

・令和４年度の大阪市立斎場予約受付システム用機器一式借入仕様
書に上記内容について、明記した。

措置済 令和4年3月3日
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指摘№ 指摘等の概要 措置内容又は措置方針等 措置分類
措置日

（予定日）

４　環境局に対してＩＤ、パスワードの管理について改善を求めた
もの

　斎場予約受付システムには、一定期間を経過するとパスワードが
無効となる機能が実装されていなかった。そのため、パスワード管
理として、月例報告会において指定管理者に定期的にパスワードを
変更するよう指示していたが、指定管理者のパスワード変更実施を
確認できなかった。

[指摘事項４]
　業務管理者は、パスワードが確実に変更されるようシステムに機
能を追加するか、若しくは変更実施を確認できる仕組みを構築し、
その実施状況を確認すること。

５　環境局に対して脆弱性診断結果に係る対応について是正及び改
善を求めたもの

【１】
・指摘された脆弱性のうち、特に緊急度の高い脆弱性を含む７件に
ついては、令和４年３月15日に当該システムの改修により対応を完
了した。

・残る１件の脆弱性については、令和４年度のシステム再構築によ
り、対応を完了した。

措置済 令和５年３月31日

　今回の監査において、大阪市立斎場予約受付システムに対して脆
弱性診断を実施したところ、緊急に対策を要する脆弱性が１件、そ
の他に緊急度は低いものの情報セキュリティインシデントに繋がる
恐れがある脆弱性が７件検出された。

【２】
・令和４年度の大阪市立斎場予約受付システムＯＳ更新業務委託仕
様書に、情報セキュリティに関する脆弱性の情報を定期的に報告す
る旨を追加し、最新の動向を把握するとともに、緊急度及び深刻度
に応じて、システムの動作検証を行ったうえで緊急アップデートを
行うなど、システムの安定稼働とセキュリティ対応の両面から適切
に対応できる仕組みとした。
（令和４年７月28日　第１回報告）

措置済 令和４年７月28日

[指摘事項５]
1. 業務管理者は、検出された脆弱性のうち、特に緊急度の高い脆弱
性について速やかに対策を決定し、実行すること。また、それ以外
の脆弱性についても改善に向けた方針を決定すること。
2. 業務管理者は、情報セキュリティに関する脆弱性の情報につい
て、定期的に収集し最新の動向を把握するとともに、適切に対応す
るための仕組みを構築すること。

５

４

・当該システムは、令和４年度の再構築において、一定期間を経過
するとパスワードが無効となる機能を実装し改善する予定とし、改
善までの間については、月例報告会等において指定管理者等に定期
的にパスワードの変更を指示し、令和４年２月に、管理者権限でパ
スワードが変更されていることを確認した。

・令和５年４月１日からの新システムの稼働に伴いパスワード設定
６か月後に、パスワードが無効となる機能を実装した。

措置済 令和５年３月31日
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