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医療機器のサイバーセキュリティの確保に関するガイダンスについて 

 

 

 

医療機器のサイバーセキュリティの確保に関しては、「医療機器におけるサイ

バーセキュリティの確保について」（平成 27 年４月 28 日付け薬食機参発 0428

第１号、薬食安発 0428 第１号 厚生労働省大臣官房参事官（医療機器・再生医

療等製品審査管理担当）、厚生労働省医薬食品局安全対策課長連名通知）におい

て、医療機器の安全な使用を確保するために、医療機器に関するサイバーリス

クに対する適切なリスクマネジメントを実施し、必要な対応を行うよう、関係

事業者等に対する周知を依頼しているところです。 

今般、さらに具体的なリスクマネジメント及びサイバーセキュリティ対策に

ついて、平成 29 年度日本医療研究開発機構医薬品等規制調和・評価研究事業「医

療機器に関する単体プログラムの薬事規制のあり方に関する研究」の研究報告

を基に、「医療機器のサイバーセキュリティの確保に関するガイダンス」として

別添のとおり取りまとめました。つきましては、医療機器のサイバーセキュリ

ティの確保に当たって、同ガイダンスを参考として、必要な対応を行うよう、

貴管下関係事業者等に周知方お願いいたします。 
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医療機器のサイバーセキュリティの確保に関するガイダンス 

 

背景 

「サイバーセキュリティ基本法」（平成 26 年法律第 104 号）に基づき、内閣に「サイバーセ

キュリティ戦略本部」、内閣官房に「内閣サイバーセキュリティセンター」が平成 27 年 1 月に

設置され、「サイバーセキュリティ戦略」が平成 27 年 9 月 4 日に閣議決定された。 

「サイバーセキュリティ」は、サイバーセキュリティ基本法第２条において、「電子的方式、

磁気的方式その他人の知覚によっては認識することができない方式により記録され、又は

発信され、伝送され、若しくは受信される情報の漏えい、滅失又は毀損の防止その他の当

該情報の安全管理のために必要な措置並びに情報システム及び情報通信ネットワークの

安全性及び信頼性の確保のために必要な措置（情報通信ネットワーク又は電磁的方式で作

られた記録に係る記録媒体）を通じた電子計算機に対する不正な活動による被害の防止の

ために必要な措置を含む。）が講じられ、その状態が適切に維持管理されていること」と定義

されている。またサイバーリスクとは、そうした安全性や信頼性が損なわれ、危害（harm）（※

１）が生じるリスクと考えられる。 

医療に関するサイバーセキュリティ対応に関しては、医療機関等の医療情報システムに

ついて、平成 17 年３月、厚生労働省から「医療情報システムの安全管理に関するガイドライ

ン」（以下、「安全管理ガイドライン」という。）第1版を示し、情勢に応じた随時の改定を経て、

平成 29 年 5 月の第 5版に至っている。 

また、医療機器のサイバーセキュリティについては、厚生労働省から「医療機器における

サイバーセキュリティの確保について」（平成 27 年 4月 28日付け薬食機参発 0428 第 1号・

薬食安発 0428 第 1 号厚生労働大臣官房参事官（医療機器・再生医療等製品審査管理担

当）、厚生労働省医薬食品局安全対策課長連名通知。以下、「サイバーセキュリティ通知」と

いう。）にて、医療機器製造販売業者（以下、「製造販売業者」という。）に対し医療機器への

サイバーセキュリティ対応の考え方を示している。 

製造販売業者は、有効性及び安全性を確保した医療機器を設計・製造して供給すること

を責務としており、加えて、医薬品、医薬部外品、化粧品、医療機器及び再生医療等製品の

製造販売後安全管理の基準に関する省令（平成16年厚生労働省令第135号。以下、「GVP

省令」という。）に基づき、販売後の使用における医療機器の有効性、安全性等に関する情

報収集・分析、必要に応じた対策等、適切な対応が求められている。このため、製造販売業

者は医療機器への悪意を持ったサイバー攻撃に対しても、使用環境を含めた医療機器の特

徴に応じて、サイバーセキュリティ対応にも取り組んでいく必要がある。 

一般的に、情報セキュリティには、情報の機密性、完全性及び可用性の３つの要素を確

保することが求められる。機密性（Confidentiality）とは、正当な権限をもつ限られた者のみ
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が、許可された範囲内で情報にアクセスできるよう、保護・管理されていることを指す。完全

性（Integrity）とは、データの正当性、正確性及び一貫性が維持され、不適切な変更が行わ

れていないことを意味し、意図された使用方法の下で医療機器の機能や性能が確保され、

患者情報や診断結果等の正確性が保たれていることを指す。そして可用性（Availability）と

は、必要なときにシステムが正確なサービスを提供できる状態が維持されていることを指す。 

これらの要素を満たすべく、サイバーリスクに対するリスクマネジメントを考える際には、従

来行われてきた、一次故障や誤操作等をリスク要因として捉えるリスクマネジメントに加えて、

悪意を持った攻撃者の存在等もリスク要因として捉えて検討することが必要となる。 

（※1  医療機器のリスクマネジメントの規格である JIS T 14971:2012 では、危害（harm）を「人の受け

る身体的傷害若しくは健康障害、又は財産若しくは環境の受ける害」と定義している。本ガイダンス

では、患者や医療機器の使用者に対する安全性に係る危害を第一に想定しているが、医療機器の

製造販売業者は個人情報の漏洩等の危害についても十分な対応をすることが社会的に求められ

ていることに十分に留意すべきである。） 

 

 

 

１.目的 

本ガイダンスの目的は、サイバーセキュリティ通知により示された製造販売業者が行うべ

きサイバーセキュリティへの取組について、医療機器への開発・設計（市販前）及び市販後

の対応をより具体的にするための情報を提供することである。製造販売業者が本ガイダンス

を参考に適切な対応を実施することによって、サイバーセキュリティに関するリスクの低減、

医療機器本来の有効性及び安全性の確保が図られ、患者へのリスクの低減に繋がる。 

 なお、サイバーセキュリティの分野は攻撃方法の多様化・巧妙化等の状況の変化が著しい

ことから、サイバーセキュリティの対策は、本ガイダンスに示したものに限らず、技術動向等

を踏まえて適切な対策を取るべきことに十分留意することが必要である。 

 

 

２.検討が必要となる医療機器及び使用環境の特定 

本ガイダンスは、サイバーセキュリティに関するリスクが想定される医療機器を対象とする

ものであり、医療機器の全てを対象とするものではない。サイバーセキュリティに関する対応

が必要な医療機器に該当するかは、機器の特性及びその使用環境等を特定し検討すること

が必要である。 

医療機器におけるサイバーリスクのうち、医療機器を用いた診療を受ける者（患者）及び

医療機器の使用者に対する障害に係るリスクは、優先的に対応することが必要である。 
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２.１ 対象となる医療機器 

本ガイダンスの対象は、医療機器のうちプログラムを使用したもの（医療機器プログラム

を含む。）及び付属品等にプログラムを含むものである。医療機器のクラス分類（Ⅰ～Ⅳ）を

問わない。 

基本的に、医療機器と接続して使用する又は併用される IT 機器等（単体で医療機器に該

当しないもので、プログラム単体の場合を含む。）を医療機器の構成品（付属品等）として提

供する場合は、本ガイダンスの対象となる。 

 

２.２ 医療機器の使用環境の特定 

各医療機器に係るサイバーリスクを想定するためには、当該医療機器の使用環境を特定

することが必要となる。また、使用環境だけでなく、医療機器を構成するユニット間又は複数

の医療機器で構成されるシステムにおいて、医療機器間でインターネット等（無線等含む）を

利用し、制御信号あるいはデータ交換を行う場合についても考慮することが必要となる。 

医療機関等においては、「安全管理ガイドライン」を踏まえた安全管理が求められているこ

とに留意すること（例えば、アクセス管理、通信の暗号化等。）。 

なお、特定した使用環境に関する情報は、使用者等へ情報提供する必要がある（５．参

照）。 

 

２.２.１ 医療機関での使用環境 

多くの医療機器は医療機関内で使用されており、また、医療機関の医療情報システムに

関しては「安全管理ガイドライン」を踏まえた安全対策及び管理が求められている。したがっ

て、医療機関での使用を意図する医療機器の場合は、「安全管理ガイドライン」で求められ

る環境での使用を基本とする。 

 

２.２.２ 医療機関の管理が及ばない使用環境 

例えば、在宅医療で使用される医療機器の場合、医療機関による管理が十分に及ばない

環境で使われることに留意する必要がある。 

在宅医療で使用する医療機器や家庭用の医療機器の開発においては、当該医療機器の

使用環境を明確化し、医療機関の管理が及ばない使用環境での使用を意図した場合は、

「安全管理ガイドライン」を踏まえた管理の及ばない環境であることを考慮する必要がある。 

 

２.２.３ その他の使用環境（特定が困難） 

体内植込み機器や装着機器等の多くは、患者の移動に伴い様々な場所に移動する。こ
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のため、想定される多様な環境での使用時におけるサイバーリスク等を評価し、その危険性

等についても留意すること。 

 

２.３ 医療機器のネットワーク等への接続 

医療機器における通信機能・ネットワークへの接続や USB 等のポートの利用に応じたサ

イバーリスクの検討が必要となる。 

 

２.３.１ ネットワーク等への接続機器 

医療機器が接続されるネットワークを踏まえた検討が必要である。医療機関内に限定さ

れ、インターネット回線と分離された環境で使用される機器と、インターネット回線への接続

を意図する機器では、使用環境が異なっており、接続環境に応じた対応が必要となる。 

ネットワーク通信により医療機器内の情報を送受信したり、操作したりすることが可能な医

療機器については、より慎重にサイバーセキュリティ対応を考慮すべきである。なお、ネット

ワーク接続を利用するリモートメンテナンス等の保守機能を持つ医療機器についても同様で

ある。 

 

２.３.２ 無線通信等利用の医療機器 

無線通信（医療用無線周波数帯域、Bluetooth、Wi-Fi 等）を利用し、医療機器のユニット

間又は医療機器間で制御信号や情報交換をする機能を有する機器に関しては、利用してい

る技術及び使用する機器の種類におけるリスクに応じた配慮が必要となる。 

 

２.３.３ USB 等の外部入出力ポート 

USB ポートや CD/DVD ドライブ等を備え、使用可能な状態にある医療機器に関しては、こ

れらを使用した場合のリスクへの対応が必要となる。 

 

 

３.サイバーセキュリティ対応 

医療機器に係るサイバーセキュリティへの対応については、製造販売業者による対応は

もちろんのこと、使用者側における当該医療機器の適切な使用、維持管理、「安全管理ガイ

ドライン」に基づく情報システムの維持管理等日常の適切な管理が重要である。 

なお、サイバーセキュリティへの対応に当たっては、関連のガイダンス、規格、技術文書、

その他の方法等の最新の情報を参考にしながら、医療機器の使用環境を踏まえ実施する

必要がある。（巻末の「参考資料等」及び「規格、規格文書等」を参照。） 
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３.１ 製造販売業者によるサイバーセキュリティ対応 

製造販売業者は、意図される使用環境におけるサイバーリスクに対するリスクマネジメン

トを実施し、必要な対策を行い、その結果リスクが受容可能になることを説明できるようにす

ること。リスクマネジメントを行うに当たっては、医療機器の意図される使用方法、使用者、使

用環境等を考慮したベースラインを定めて実施、検証することが望ましい。 

特に、医療機器の開発・評価時に使用されるデータベースや、実使用時に利用される OS

等の既製品ソフトウェアについても、医療機器のライフサイクル（※２）を通じ考慮する必要が

ある。なお、これら既製品ソフトウェアを用いた医療機器のライフサイクルと搭載した当該既

製品ソフトウェアのライフサイクルについては、整合させることが望ましいが、困難である場

合には、その対応について検討を行い、必要に応じて使用者へ必要な情報を提供する（５項

参照）。 

 

なお、製造販売業者は、供給する製品のサイバーセキュリティ対応に関する社内の方針・

体制を品質システム等の一部として確立することが求められる。また、サイバーセキュリティ

に関連する問合せ窓口及びサービスに係る取組について、使用者へ開示することが望まし

い。 

（※２ ライフサイクルとは、開発から使用を終了し破棄されるまでが本来の期間ではあるが、これとは

別に医療機器の設計・製造時には耐用期間が特定されている。各医療機器の耐用期間について

は、通常、添付文書に「保管方法及び有効期間等」として記載されており、製造販売業者は、少な

くともこの期間は、当該医療機器についてサイバーセキュリティへの対応を行うことが必要となる。

また、既出荷製品について適切な脆弱性管理ができない場合、製造販売業者は、製品の扱いに

関する情報を使用者へ速やかかつ適切に伝えるとともに、使用者と連携して対応することも必要

となる。） 

 

３.２ 使用者によるサイバーセキュリティ対応 

製造販売業者から出荷された医療機器は、販売業者・貸与業者を経て、医療機関等の使

用者に納入される。納入後の医療機器のサイバーセキュリティに関する日常の管理は、医

療機関等の使用者にて実施する必要があることから、製造販売業者は、必要に応じて医療

機関と連携を取り、保守契約等に基づきサイバーセキュリティの確保を支援することが重要

である。なお、医療機器から医療機関等の情報システムへ転送されたデータに関するサイ

バーリスクについては、システムの管理者である医療機関による対応が必要である。 

サイバーリスクに伴う医療機器の不具合等の情報も、ＧＶＰ省令における安全管理情報の

一つであるため、製造販売業者は、医療機関と連携を取り、こうした情報を収集する必要が

ある。 

また、独立行政法人情報処理推進機構（IPA）セキュリティセンターでは、「コンピュータウ
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イルス対策基準」（平成７年通商産業省告示第 429 号）、「コンピュータ不正アクセス対策基

準」（平成８年通商産業省告示第362号）及び「ソフトウェア製品等の脆弱性関連情報に関す

る取扱規定」（平成 29 年経済産業省告示第 19 号）、に基づき、コンピュータウイルス・不正

アクセス・脆弱性情報に関する発見・被害の届出や情報提供を受け付け、提供を受けた情

報は、被害の拡大・再発の防止、情報セキュリティ対策の向上に役立てられている。製造販

売業者はこれらの情報を参考にするとともに、独立行政法人情報処理推進機構（IPA）セキ

ュリティセンターに対して医療機器のサイバーリスクに関係する情報を適切に提供していくこ

とが望ましい。 

 

 

４.市販後の安全性確保について 

製造販売業者は、GVP 省令に基づき、医療機器の市販後安全対策として医療機器の不

具合情報や文献等を収集・調査し、その情報を分析して、必要に応じて対策を行うことが必

要となる。サイバーリスクに基づく不具合等についても、GVP 省令における安全性情報とし

て取り扱い、販売業者・貸与業者や修理業者の協力のもと、医療機関と連携を取り、適切な

市販後の安全確保を行う必要がある。 

 

４.１ 中古医療機器への対応について 

プログラムを使用した医療機器の多くは耐用期間が長く、特定保守管理医療機器に指定

されている。これらの医療機器を中古で販売する場合、医療機関から引き取った販売業者

及び中古医療機器を医療機関へ販売する販売業者は、医療機器の整備等に関し製造販売

業者へ照会し、その指示に基づいて整備を行うことが求められている（医薬品、医療機器等

の品質、有効性及び安全性の確保等に関する法律施行規則（昭和 36 年厚生省令第１号）

第 170 条）。このため、中古医療機器についても、製造販売業者は当該医療機器の販売業

者に対し適切な指示を行い、サイバーリスクへの対応を実施させる必要がある。 

また、販売業者は、医療機関に対し、販売する中古医療機器のサイバーリスクへの対応

状況等について適切に説明する必要がある。 

 

 

５.使用者等への情報提供 

サイバーリスクが想定される医療機器については、サイバーセキュリティに関する情報を

製造販売業者から使用者に提供する事が求められる。体内植込み医療機器等については

装着者への提供も必要である。 

また、外部との接続がないことが明確である等の理由からサイバーリスクが想定されない
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場合であっても、プログラムが使用されていることが明らかな医療機器の場合には、サイバ

ーリスクが想定されない旨の情報を使用者に対し提供を行うことが望ましい。 

提供すべき情報としては、次の事項が基本となるが、サイバーリスクの程度に応じて適切

に対応すること。なお、公開することにより、サイバーリスクが増大することが想定される情

報については、その提供方法についての配慮が必要である。 

 

１） 添付文書への記載事項 

 意図する使用環境 

 使用者側が遵守すべき事項（概要） 

 要求された環境外で使用した場合のリスク（リスクの重要性により必要に応じ記載） 

２） 技術資料等 

 技術情報（ネットワーク環境への接続に必要な情報等） 

これらの情報は、医療機関等からの求めに応じ提供できること。また、医療機関

での使用を意図する医療機器の場合、「安全管理ガイドライン」に沿った情報提供

が望ましい。 

３） その他 

・ 医療機器の市販後のライフサイクルに応じた対応の方法 

・ 製造販売業者としてのサイバーセキュリティ対応への取組み等に関する情報 

・ サイバーセキュリティに関連する問合せ窓口及びサイバーセキュリティに関連する

サービスの照会先 

サイバーリスク対応に関する情報提供について、例えば、製造販売業者のホー

ムページ等を利用して提供する旨を添付文書に記載し、必要な時に速やかに情

報を入手できるようにすることも一つの方法である。 

 

 

参考資料等 

· 「医療機器プログラムの承認申請に関するガイダンスの公表について」（平成 28 年 3 月

31日付け厚生労働省医薬・生活衛生局医療機器・再生医療等製品担当参事官室事務連

絡） 

· 医療情報システムの安全管理に関するガイドライン第5版（厚生労働省 平成29年5月） 

· 「医療情報システムの安全管理に関するガイドライン第 5 版」に関するＱ＆Ａ （厚生労働

省 平成 29 年 5 月） 
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· ＪＡＨＩＳ標準 17-006 「製造業者による医療情報セキュリティ開示書」ガイド Ver.3.0a（一

般社団法人保健医療福祉情報システム工業会 2017 年 7 月） 

· ＪＥＳＲＡ ＴＲ－００３９*B－2018 「製造業者による医療情報セキュリティ開示書」ガイド 

Ver.3.0a（一般社団法人日本画像医療システム工業会 2018 年 3 月） 

 

規格、技術文書等 

· IEC 80001-1:2010 Application of risk management for IT-networks incorporating medical 

devices - Part 1: Roles, responsibilities and activities 

· IEC TR 80001-2-2:2012 Application of risk management for IT-networks incorporating 

medical devices -Part 2-2: Guidance for the communication of medical device security 

needs, risks and controls 

· IEC TR 80001-2-8:2016 Application of risk management for IT networks incorporating 

medical devices – Part 2-8: Application guidance – Guidance on standards for establishing 

the security capabilities identified in IEC 80001-2-2 

· NIST SP800-53: Security and Privacy Controls for Federal Information Systems and 

Organizations 

 （NIST: 米国国立標準技術研究所の規格で、多くのセキュリティに関する国際規格から

参照されているベストプラクティスによる標準） 
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薬生機審発 0513 第１号 

薬生安発 0513 第１号 

令和２年５月 1 3 日 

 

 

 

各都道府県衛生主管部（局）長 殿 

 

 

 

厚生労働省医薬・生活衛生局医療機器審査管理課長 

（  公  印  省  略  ） 

 

厚生労働省医薬・生活衛生局医薬安全対策課長 

（ 公 印 省 略 ） 
 

 

国際医療機器規制当局フォーラム(IMDRF)による医療機器サイバーセキュリティの 

原則及び実践に関するガイダンスの公表について（周知依頼） 

 

 

医療機器のサイバーセキュリティについては、「医療機器におけるサイバーセキュリティ

の確保について」（平成27年４月28日付け薬食機参発0428第１号、薬食安発0428第１号厚生

労働省大臣官房参事官（医療機器・再生医療等製品審査管理担当）、厚生労働省医薬食品局

安全対策課長連名通知）において、医療機器の安全な使用の確保のため、医療機器に関す

るサイバーリスクに対する適切なリスクマネジメントの実施を求め、「医療機器のサイバー

セキュリティの確保に関するガイダンスについて」（平成30年７月24日付け薬生機審発0724

第１号、薬生安発0724第１号厚生労働省医薬・生活衛生局医療機器審査管理課長、医薬安

全対策課長連名通知）により、具体的なリスクマネジメント及びサイバーセキュリティ対

策を取りまとめたガイダンスを示し、当該ガイダンスを参考に必要な対応を行うよう、関

係事業者等に対する周知を依頼してきたところです。 

今般、医療機器のサイバーセキュリティ確保の重要性や各国のサイバーセキュリティ対

策の実情等を踏まえ、国際医療機器規制当局フォーラム(IMDRF)において、サイバーセキュ

リティ対策の国際的な調和を図ることを目的として、「Principles and Practices for 

Medical Device Cybersecurity」（医療機器サイバーセキュリティの原則及び実践)（以下

「IMDRFガイダンス」という。）が取りまとめられました。 

国際的な規制調和の推進の観点や国境の枠組みを超えて医療機器のサイバーセキュリテ

ィに係る安全性を向上させる観点から、我が国においても、今後３年程度を目途に、医療

機器製造販売業者に対してIMDRFガイダンスの導入に向けて検討を行っているところです。

そのため、医療機器のサイバーセキュリティの更なる確保に向けた医療機器製造販売業者
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等の体制確保を円滑に行えるよう、別添のとおり、国立医薬品食品衛生研究所医療機器部

が作成したIMDRFガイダンスの邦訳版を参考として情報提供いたしますので、貴管下の医療

機器製造販売業者等に対し、周知及び体制確保に向けた指導等よろしくお願いします。 

 

なお、IMDRFガイダンスの原文は以下のホームページから入手可能であることを申し添え

ます。 

 ＵＲＬ：http://www.imdrf.org/documents/documents.asp 
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序文 
 
本文書は、世界各国の医療機器規制当局の団体である国際医療機器規制当局フォーラム

(International Medical Device Regulators Forum: IMDRF)が協議の上、作成されたものであ

る。本文書は、自由に複製、配布、使用して構わない。 
 
ただし、本文書の一部又は全てを他の文書に組み込む場合、並びに本文書を英語以外の

言語に翻訳する場合、IMDRFは、その責任を一切負わない。 
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1.0 はじめに 

 
無線、インターネット及びネットワーク接続機器の使用の増加に伴い、医療機器の機能

及び安全性を確保するために有効なサイバーセキュリティの重要性が増している。サイ

バーセキュリティのインシデントは、医療機器及び病院ネットワークを使用不能にする

と共に、ヘルスケア施設における患者ケアの提供を中断させてきた経緯がある。これら

のインシデントは、診断及び治療介入の遅延、誤診断又は不適切な治療介入等の発生に

より、患者危害に至る可能性がある。 
 
ヘルスケア製品の製造業者、ヘルスケアプロバイダ、ユーザ、並びに規制当局及び脆弱

性報告者を含む全ての関係者は、医療機器のサイバーセキュリティに関して共同責任を

有する。本ガイダンスは、全関係者へ向けて、サイバーセキュリティを積極的に支援す

るための役割に関する理解を促し、将来起こり得るサイバー攻撃、問題又は事象を予測

して、医療機器を保護してセキュアにするための情報を提供することを意図している。 
 
ヘルスケアのサイバーセキュリティの原則及び実践に関する国際整合は、患者安全及び

医療機器の性能を確実に維持するために必要である。しかし、現時点における医療機器

のサイバーセキュリティに係る規制は国毎に異なっており、国際整合に至っていない。 
 
本 IMDRF ガイダンスは、医療機器のサイバーセキュリティに関する国際整合を図るた

めの一般原則とベストプラクティスを提供することを目的とする。本文書では、適用範

囲及び用語をそれぞれ 2 項及び 3 項において定義する。4 項では、医療機器のサイバー

セキュリティの一般原則について概説し、5 項及び 6 項では、医療機器のサイバーセキ

ュリティに関する市販前管理及び市販後管理におけるベストプラクティスについて多く

の推奨事項を責任関係者に提供する。市販前管理については、主に医療機器製造業者に

言及する。市販後管理については、全ての責任関係者に向けた推奨事項を記載する。 

本文書は、IMDRF が作成した医療機器のサイバーセキュリティに特化した最初のガイ

ダンスであるが、セキュリティについて幅広く検討する上で参照すべき IMDRF 文書と

して「IMDRF/GRRP WG/N47 FINAL: 2018」が挙げられる。当該文書は、医療機器及び

体外診断用（In Vitro Diagnostic：IVD）医療機器1の設計及び製造において充足すべき基

本要件基準を提供している。これらの基本要件基準は、医療機器の全ライフサイクル

（Total Product Life Cycle：TPLC）に渡って、本ガイダンスと共に参照することが望ま

しい。その他の関連文書である「IMDRF/SaMD WG/N12 FINAL: 2014」の 9.3 項では、

安全を考慮する際の情報セキュリティの重要性について記載されており、医療機器ソフ

トウェア（Software as Medical Device：SaMD）の情報セキュリティに影響する幾つかの

要因がまとめられている。 
                                                 
1 N47 の 5.8 項には、不正アクセスからの保護等、情報セキュリティ及びサイバーセキュリティの重要な

要求事項が記載されており、医療機器の全ライフサイクルに渡って、本ガイダンスと共に参照すること

が望ましい。 
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2.0 適用範囲 

 
本文書は、全ての責任関係者に向けて、医療機器（IVD 医療機器を含む）のサイバーセ

キュリティに対する一般原則に係る基本的考え方と検討事項、並びに推奨されるベスト

プラクティスを提供することを目的として作成された。本文書では、製造業者、ヘルス

ケアプロバイダ、規制当局及びユーザに向けて、意図する目的に対して医療機器を使用

する際に起こり得るサイバーセキュリティリスクを最小化することにより、医療機器の

安全性及び性能を維持し、継続使用を確保するための具体的な推奨事項を取りまとめて

いる。本ガイダンスで述べるヘルスケアプロバイダには、医療機関が含まれる。 

本文書では、ファームウェア及びプログラマブルロジックコントローラ等のソフトウェ

アを有する医療機器（例：ペースメーカ、輸液ポンプ）、又はソフトウェア単独で存在

する医療機器（例：SaMD）に関するサイバーセキュリティについて概説されている。

ほとんどの規制当局は、その権限が医療機器の安全性及び性能に限定されているため、

本文書の適用範囲は、患者への危害が発生する可能性に関する検討に限定されているこ

とに留意する必要がある。例えば、医療機器の性能に影響を与える、臨床活動に悪影響

を及ぼす、若しくは誤った診断又は治療に繋がるサイバーセキュリティリスクは、本文

書の適用範囲とみなされる。データプライバシーの侵害等、その他の危害も重要である

が、本文書では適用範囲から除外する。さらに、本文書では、製造業者の企業活動に関

するサイバーセキュリティを適用範囲から除外する。製造業者の企業活動のセキュリテ

ィに関するベストプラクティスについては、米国国立標準技術研究所（National Institute 
of Standard and Technology：NIST）のサイバーセキュリティフレームワークが情報源と

しての重要な役割を果たしている。 

本文書は以下の事項を意図している。 
 医療機器の設計及び開発に適切なサイバーセキュリティ対応を組み込むために、リ

スクベースアプローチを採用する。 
 

 医療機器及び接続されるヘルスケアインフラの安全性、性能及びセキュリティを確

保する。 
 

 サイバーセキュリティは、製造業者、ヘルスケアプロバイダ、ユーザ、規制当局及

び脆弱性発見者等を含む全ての関係者の共同責任であることを認識する。 
 

 それらの関係者に対して、製品ライフサイクルの全体に渡り、患者危害のリスクを

最小化するために有益な推奨事項を提供する。 
 

 用語を定義すると共に、医療機器のサイバーセキュリティを確保するため、現時点

のベストプラクティスを記載する。 
 
 

8／53 ページ



IMDRF/CYBER WG/N60FINAL:2020 

2020/3/18 Page 7 of 51 
 

 サイバーセキュリティのインシデント、脅威及び脆弱性について、透明性を向上さ

せ対応を強化するために幅広い情報共有のポリシーを促進する。 

 なお、医療機器の種類や各国の規制に応じて、追加の検討事項が必要となり得ること

に留意する必要がある。 

3.0 定義 

本文書で用いる用語及び定義は、以下に示した各規格、並びに IMDRF/GRRP WG/N47 
FINAL: 2018 に準ずる。 
 
3.1  資産（Asset)：個人、組織又は政府にとって価値のある、物理的又はデジタル形式

のエンティティ（ISO/IEC JTC 1/SC 41 N0317, 2017-11-12） 
 
3.2  攻撃（Attack）：資産の破壊、暴露、改ざん、無効化、盗用、又は認可されていな

いアクセス若しくは使用の試み（ISO/IEC 27000:2018） 
 
3.3  認証（Authentication）：エンティティの特性の正当性に関する保証の提供

（ISO/IEC 27000:2018） 
 
3.4  真正性（Authenticity）：エンティティの信憑性（ISO/IEC 27000:2018） 
 
3.5  権限付与（Authorization）：特権の付与。データ及び機能にアクセスするための特

権を付与することを含む。（SO 27789:2013） 
 

注記：ISO 7498-2 の定義（権利の付与。アクセス権に基づきアクセスの権利を付

与することを含める）に由来する。  
 
3.6  可用性（Availability）：要求するエンティティへのアクセス及び使用の可能性

（ISO/IEC 27000:2018） 
 
3.7  補完的リスクコントロール手段（補完的手段）（Compensating Risk Control 

Measure (Compensating Control)）：機器設計の一部として実施されるリスクコント

ロール手段の代替として、又はそれが実施されない場合に適用される特定のリス

クコントロール手段（AAMI TIR97:2019） 
 

注記:補完的リスクコントロール手段としては、製造業者が提供するアップデート

等、永続的又は一時的な対応があり得る。 
 
3.8  機密性（Confidentiality）：認可されていない個人、エンティティ又はプロセスに

対して、情報を開示せず、使用させない特性（ISO/IEC 27000:2018） 
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3.9  協調的な脆弱性の開示（Coordinated Vulnerability Disclosure：CVD）：研究者及び

その他の責任関係者が、脆弱性の開示に関連するリスクを低減するための解決策

を見つけるために製造業者と協力して行うプロセス（AAMI TIR97:2019） 
 

注記:このプロセスには、脆弱性とその解決策に関する情報の報告、調整、開示等

の作業が含まれる。 
 
3.10 サイバーセキュリティ：情報及びシステムが不正な活動（不正なアクセス、使用、

開示、中断、改変、破壊等）から保護されており、機密性、完全性、可用性に関

するリスクがライフサイクル全体に渡って受容可能なレベルに維持されている状

態。（ISO 81001-1） 
 
3.11  製品寿命終了（End of Life：EOL）：製品のライフサイクルにおいて、製造業者の

定義に基づき有効期間を超えた製品の販売を終了する時点。EOL を迎えた製品に

ついては、正式な EOLプロセス（ユーザへの通知等）が実施される。 
 

3.12  サポート終了（End of Support：EOS）：製品のライフサイクルにおいて、製造業

者が全てのサポート活動を中止する時点。サービスサポートは、この時点を超え

ない。 
 

3.13  基本性能：基礎安全に関連する以外の臨床機能の性能において、製造業者の指定

した限界を超えた低下又は欠如が生じた時に受容できないリスクを生じる性能

（IEC 60601-1:2005+AMD1:2012） 
 
3.14  悪用（Exploit）：脆弱性を通じて情報システムのセキュリティを侵害するための

明確な方法（ISO/IEC 27039:2015） 
 
3.15  完全性（Integrity）：:データが作成、送信又は保存された後、不正な方法により

変更されていない特性（SO/IEC 29167-19:2016） 
 
3.16  レガシー医療機器（レガシー機器）（Legacy Medical Device (Legacy Device)）：現

在のサイバーセキュリティの脅威に対して合理的に保護できない医療機器 
 
3.17  否認防止（Non-Repudiation）：発生した事象又は行動、並びにそれらを引き起こ

したエンティティを証明する能力（ISO/IEC 27000:2018） 
 
3.18  患者危害（Patient Harm）：患者の受ける身体的傷害又は健康障害(ISO/IEC Guide 

51:2014 を一部変更) 
 
3.19  プライバシー（Privacy）：個人に関するデータの過度又は違法な収集及び使用に

起因する私生活又は個人的事柄に対する侵入がないこと（ISO/TS 27799:2009） 
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3.20  脅威（Threat）：セキュリティを侵害し、危害を引き起こし得る状況、能力、行動

又は事象が存在する際のセキュリティ違反の可能性（ISO/IEC Guide 120） 
 
3.21  脅威モデリング（Threat Modeling）：データの破壊、漏洩、改ざん又はサービス拒

否の形でシステムに危害を及ぼす可能性のある状況又は事象を明らかにするため

の調査プロセス（ISO/IEC/IEEE 24765-2017 から変更） 
 
3.22  アップデート（Update）：医療機器ソフトウェアを対象とした修正、予防、適応

又は完全化に関する変更 
 

注記 1: ISO/IEC 14764:2006 に規定するソフトウェア保守活動に由来する。 
 
注記 2: アップデートには、パッチ及び設定変更が含まれる。  
 
注記 3: 適応及び完全化に関する変更は設計仕様時になかったソフトウェアの改良

である。  
 

3.23  バリデーション（Validation）：客観的証拠を提示することによって、意図する使

用又は適用に関する要求事項が満たされていることを確認すること（ ISO 
9000:2015） 

 
注記 1: "バリデート済み"とは、バリデーションが完了している状態を示す。 

 
注記 2: バリデーションは、実環境又は模擬環境で実施される。 

 
3.24  検証（Verification）：客観的証拠を提示することによって、規定要求事項が満た

されていることを確認すること（ISO/IEC Guide 63） 
 

注記 1: 検証のために必要な客観的証拠としては、検査結果のほか、別法による計

算又は文書のレビュー等の結果であることがある。 
 
注記 2: 検証のために行われる活動は、適格性プロセスと呼ばれることがある。 
 
注記 3: "検証済み"とは、検証が完了している状態を示す。 

 
3.25  脆弱性（Vulnerability）：一つ以上の脅威によって悪用される可能性のある資産又

は管理策の弱点（ISO/IEC 27000:2018） 
 

4.0 一般原則  

本項では、医療機器を開発、規制、使用、監視する際に責任関係者が検討すべき、医療

機器のサイバーセキュリティに関する一般指針原則を示す。本ガイダンスの全体を通し

て述べられている当該原則は、医療機器の全体的なサイバーセキュリティを向上させる
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ために重要であり、これに従うことで、患者の安全を確保する上で有益な効果を得られ

ることが期待される。 

4.1 国際整合  

医療機器のサイバーセキュリティは、国際的に注目されている。セキュリティのインシ

デントは、診断若しくは治療の過失を引き起こす、機器の安全な性能を脅かす、臨床活

動に影響を与える、患者の救急救命の利用を妨げること等によって、世界中のヘルスケ

アシステムの患者安全を脅かす可能性がある。サイバーセキュリティに対する取り組み

の国際的整合は、イノベーションを促進し、安全で効果的な医療機器を遅滞なく患者の

治療に使用可能とすると共に、患者安全の維持を確保するために必要である。全ての責

任関係者は、医療機器の全ライフサイクルに渡ったサイバーセキュリティ対応を国際整

合させることが奨励される。これには、製品設計、医療機器の全ライフサイクルを通し

たリスクマネジメント、医療機器のラベリング、規制当局への申請に対する要求事項、

情報共有、市販後活動に関する整合化が含まれる。     

4.2 製品ライフサイクルの全体  

サイバーセキュリティの脅威及び脆弱性に関するリスクは、初期構想段階から EOS に

至る、医療機器の製品寿命に関する全ての段階を通して検討することが望ましい。サイ

バーセキュリティの動的特性を効果的に管理するためには、リスクマネジメントを製品

の全ライフサイクルに渡って適用し、設計、製造、試験及び市販後監視等の各過程にお

いてサイバーセキュリティリスクを評価及び緩和することが望ましい。 
 
安全性とセキュリティとのバランスを図ることも必要である。製造業者は、サイバーセ

キュリティのコントロール及び緩和策を組み込む際、医療機器の安全性及び基本性能を

維持することが重要である。 

4.3 共同責任  

医療機器のサイバーセキュリティは、製造業者、ヘルスケアプロバイダ、規制当局及び

脆弱性発見者の共同責任である。全ての責任関係者は、医療機器の全ライフサイクルを

通して、潜在的なサイバーセキュリティリスク及び脅威を継続的に監視、評価、緩和、

情報共有、対応するため、自らの責任を理解し、他の責任関係者と密接に連携する必要

がある。 

4.4 情報共有  

サイバーセキュリティに関する情報の共有は、安全でセキュアな医療機器を実現するた

めの TPLC アプローチの基礎原則である。サイバーセキュリティの情報を共有するため、

全ての責任関係者が、市販前及び市販後に積極的に対応することが奨励される。遅滞な

く情報が共有されることによって、全ての責任当事者が、脅威を特定し、関連するリス

クを評価し、それに適宜対応するための能力が最大化する。その一環として、全ての責

任関係者は、医療機器及び接続するヘルスケアインフラの安全性、性能、完全性及びセ
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キュリティに影響し得るサイバーセキュリティのインシデント、脅威及び脆弱性に対す

る協力及びコミュニケーションを強化するため、情報共有分析機関（ Information 
Sharing Analysis Organizations：ISAOs）に積極的に参加することが奨励される。このよ

うな取り組みを行うことで、透明性を向上させることができる。ベストプラクティスと

して奨励されるもう一つの情報共有手法として、協調的な脆弱性の開示が挙げられる。

また、製造業者のみでなくヘルスケアプロバイダ及び医療機器ユーザにも当該ポリシー

を適用することは、エコシステムにとっても有益となり得る。規制当局には、患者安全

を国際的に保護し、維持するために、海外の規制当局と情報共有することが奨励される。 
 

5.0 医療機器サイバーセキュリティの市販前考慮事項 

医療機器のサイバーセキュリティは、製品の全ライフサイクルに渡って検討することが

望ましく、製造業者が医療機器の市販前の設計段階及び開発中に対応すべき重要な要素

がある。市販前の要素には、1) セキュリティ機能を製品に組み込むこと、2) 受容でき

るリスクマネジメント手法を適用すること、3) セキュリティ試験、医療機器をセキュ

アに運用するためのユーザに対する有益な情報提供及び市販後活動のための計画を立案

することが含まれる。製造業者は、前述の市販前要素を検討する際、意図したとおりの

利用環境に加え、合理的に予見可能な誤使用のシナリオを検討することが望ましい。以

下の各項では、これらの概念を概説すると共に、製品ライフサイクルの市販前段階にお

ける製造業者への推奨事項を例示する。なお、医療機器ソフトウェアのライフサイクル

活動は、 IEC 62304:2006/AMD 1:2015 に規定されている。 

5.1 セキュリティ要求事項及びアーキテクチャ設計 

脅威モデリング等、設計段階でサイバーセキュリティに積極的に対応することによって、

受動的な市販後活動のみを行うよりも患者危害の可能性をより緩和することが可能であ

る。このような設計インプットは、要求事項の捕捉、設計検証試験又は市販前及び市販

後のリスクマネジメント対応等、製品のライフサイクルを通した様々な段階において実

施される。 
 
セキュリティ要求事項も、ライフサイクルの設計プロセスの要求事項取得の段階で特定

することが望ましい。セキュリティ要求事項及びセキュリティリスクコントロール手段

の情報源としては、AAMI TIR 57:2016、IEC TR 80001-2-2、IEC TR 80001-2-8、ISO 
27000 シリーズ、NIST 刊行物（セキュアソフトウェア開発フレームワーク（Secure 
Software Development Framework：SSDF）等）、OWASP 刊行物（設計原則に基づくセ

キュリティ等）、ENISA 刊行物、米国ヘルスケア及び公衆衛生分野協調協議会

（Healthcare and Public Health Sector Coordinating Council：HSCC）合同サイバーセキュ

リティワーキンググループ（Joint Cyber Security Working Group：JCWG）の刊行物（合

同セキュリティ計画等）等がある。 
 
製造業者が自社製品の設計で考慮することが望ましい設計原則を表 1 に示した。但し、

表 1 は完全なリストを意味するものではなく、あくまでも例示である。 
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設計原則 説明 

セキュアな通信 

製造業者は、医療機器が併用機器又はネットワークと接続さ

れる方式について検討することが望ましい。接続方式には、

有線接続及び無線通信が含まれる。接続方式の例としては、

Wi-Fi、イーサネット、bluetooth、USB等が挙げられる。 
製造業者は、外部からの入力のみでなく、全ての入力の検証

機能を設計することについて検討し、安全性が低い通信以外

サポートされていない医療機器や、家庭内ネットワーク又は

レガシー医療機器と接続して通信する等、外部環境と通信す

る場合を考慮することが望ましい。 
製造業者は、医療機器の送受信データ転送を不正アクセス、

不正な改変又は反射攻撃から保護する手法について検討する

ことが望ましい。例えば、製造業者は医療機器/システム間

通信の相互認証方法、暗号化の要否、既に送信されたコマン

ド又はデータの不正再送を防ぐ方法、予め定めた時間設定後

に通信を切断する適切性等について検討することが望まし

い。 

データ保護 

製造業者は、医療機器に保存される又は送受信される安全性

関連データを暗号化等により保護する要否について検討する

ことが望ましい。例えば、パスワードは暗号化によって保護

されたハッシュとして保存することが望ましい。 
製造業者は、通信プロトコルのメッセージ制御、シーケンス

領域を保護するため又は暗号鍵材料の内容が漏洩することを

防ぐために、機密性に係るリスクコントロール手段の要否に

ついて検討することが望ましい。 

機器の完全性 

製造業者は、データの否認防止を確保できる設計特性の要否

を判断するために、監査ログ機能のサポート等、システムレ

ベルのアーキテクチャを評価することが望ましい。 
製造業者は、機器のソフトウェアに対する不正な改変等、医

療機器の完全性に関するリスクについて検討することが望ま

しい。 
製造業者は、ウイルス、スパイウェア、ランサムウェア及び

その他の悪意のあるコードが医療機器で実行されることを防

ぐため、マルウェア対策等のコントロールについて検討する

ことが望ましい。 

ユーザの認証 

製造業者は、医療機器の使用者の検証、様々なユーザの役割

に応じたアクセス権付与又は緊急時のアクセス許可等、ユー

ザのアクセス制御について検討することが望ましい。また、

複数の医療機器や顧客の間で同じ認証情報を共有しないこと

が望ましい。認証又はアクセス許可の例としては、パスワー

ド、ハードウェアキー、生体認証又は他の医療機器では生成
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できない認証信号等がある。 

ソフトウェア保守 

製造業者は、定期的なアップデートの実施プロセスと展開プ

ロセスを確立し、その情報を共有することが望ましい。 
製造業者は、オペレーティングシステム、サードパーティ又

はオープンソースのソフトウェアのアップデート手法及び管

理方法について検討することが望ましい。また、製造業者

は、ソフトウェアのアップデートや、安全でないバージョン

のオペレーティングシステム上で動作する医療機器ソフトウ

ェア等、管理対象外となった古いオペレーティングシステム

環境への対処方法計画を立案することが望ましい。 
製造業者は、新たに発見されたサイバーセキュリティの脆弱

性に対してセキュアであるために、医療機器のアップデート

手法について検討することが望ましい。例えば、アップデー

トにおけるユーザ介入の要否、医療機器による自動アップデ

ートの要否、アップデートが医療機器の安全性と性能に悪影

響を及ぼさないことを検証する方法等に関する検討が含まれ

る。 
製造業者は、アップデートを実施するために必要な接続につ

いて検討すると共に、コードの署名等の方法を用いて接続又

はアップデートの真正性を保証する方法について検討するこ

とが望ましい。 

物理的アクセス 

製造業者は、未許可者による医療機器へのアクセスを防止す

る手法について検討することが望ましい。例えば、ポートを

物理的にロックする、ポートへのアクセスを物理的に制限す

る又は必要な認証なしに物理ケーブルを用いたアクセスを禁

止する等の手法を検討することが望ましい。 

信頼性及び可用性 
製造業者は、医療機器の基本性能を維持するため、サイバー

セキュリティ攻撃を検出、防御、対応及び復旧する設計特性

について検討することが望ましい。 
 

表 1. 医療機器の設計における検討事項に対する設計原則  

 
セキュアな開発の原則は、セキュアな機器設計にとって必要不可欠である。現在の多く

のソフトウェア開発ライフサイクルモデル又は関連規格は、この原則をはじめから組み

込んでいるわけではない。医療機器ソフトウェアを開発する製造業者は、自社のソフト

ウェア開発にセキュリティの原則を組み込むことが重要である。製造業者には、製品の

全ライフサイクルを通してリスク及び緩和策を評価することで、製品のサイバーセキュ

リティに関する全体的な対応が求められる。 
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5.2 TPLC に関するリスクマネジメント原則 

セキュリティと安全性に関する健全なリスクマネジメント原則が、医療機器のライフサ

イクルを通して組み込まれていることが望ましい。医療機器の安全性と基本性能又は臨

床活動に影響を及ぼす、若しくは誤った診断又は治療に繋がるサイバーセキュリティリ

スクについても、リスクマネジメントプロセスにおいて検討されることが望ましい。製

造業者は、ISO 14971:2019 に規定されているリスクマネジメント及び AAMI TIR57:2016
や AAMI TIR97:2019 等で規定されているサイバーセキュリティリスクマネジメントを

使用して、リスクマネジメントプロセスの一環として以下のステップを踏むことが望ま

しい。 
 
 サイバーセキュリティの脆弱性を特定する 
 関連するリスクを推定し、評価する 
 リスクを受容可能なレベルまでコントロールする 
 リスクコントロールの有効性を評価・監視する 
 重要な責任関係者に対する協調的な情報開示を通じて、リスクに関する情報を提供

する 

セキュリティリスクマネジメントプロセスを図 1 に示した（AAMI TIR57:2016 から引

用）。これは、全体的なリスクマネジメントの一部を構成するリスクマネジメントプロ

セスとして実施できると共に、脆弱性、脅威及びその他のセキュリティ関連用語を対応

させて、ISO 14971:2019 のリスクマネジメントプロセスに組み込むこともできる。対応

付けについては ISO/TR 24971:2020 の附属書 Fを参照すること。 
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図 1. セキュリティリスクマネジメントプロセスの図解 

(AAMI TIR57:2016 から許可を得て引用) 

 
医療機器の規制に関するサイバーセキュリティのリスク分析は、サイバーセキュリティ

の脆弱性の悪用可能性、脆弱性が悪用された場合の患者危害の重大さを考慮して、患者

危害のリスク評価に注力することが望ましい。この分析においては、補完的対策及びリ

スク緩和策についても検討することが望ましい。 
 
リスク評価においては、設計を脅威モデリング、患者危害、緩和策及び検証試験と連結

することにより、リスクが適切にマネジメントされるセキュアな設計アーキテクチャを

確立することが重要である。この評価では、セキュリティリスク評価、脅威モデリング

及び脆弱性スコアリングやその他の手法等、様々なツール及びアプローチが利用できる。 
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 セキュリティリスクアセスメント：製造業者は、製品の全ライフサイクルを通し

て、サイバーセキュリティリスク、脅威及び対応について検討することが望まし

い。特定されたハザードに対する緩和策の場合、サイバーセキュリティの要求事

項は、可能な限り、特定の医療機器のサイバーセキュリティの脅威及び脆弱性と

相互参照することが望ましい。 
 

 脅威モデリング：脅威モデリングは、医療機器やシステムにおける潜在的な脅威

によるリスクを特定、列挙、緩和するプロセスである。特に、脅威モデリングに

は、システムコンポーネント等のサプライチェーンに関連するリスクや、設計、

製造、病院環境等への展開、保守に関連するリスク等の検討が含まれる。詳細な

システム設計図の作成は、サイバーセキュリティの設計要素を医療機器に組み込

む手法を理解するために有益であると共に、脅威モデリングにとっても有用であ

る。製造業者は、脅威モデルを作成する際、OWASP のガイダンスに基づいて、

サイバーセキュリティに関する基本的な 4 つの質問に対する回答について検討す

ることが望ましい。 
 

1) 何を構築しようとしているのか？ 
2) どのような問題が発生し得るか（どのような攻撃を受ける可能性がある

か）？ 
3) その問題に対してどのように対処するか？ 
4) 十分な対策を行ったか？ 

 
 必要に応じて、アプリケーションアーキテクチャ、運用データフロー又はより広

範囲なシステムレベルの脅威モデリングのコンテキストにおいて、これらの質問

を行うこと。医療機器に発生し得る問題を脅威モデリングにおいて判断する場合、

製造業者は、ソフトウェア及びハードウェアに対する故意でない誤設定又はイン

ターネットに接続するよう設計されていない医療機器をインターネットに接続す

る等の悪意のある誤設定を考慮することが望ましい。 
 

 脆弱性スコアリング：脆弱性スコアリングは、サイバーセキュリティ脆弱性の

悪用可能性及び重大さを明確化して評価する方法である。設計開発において特定

される既知の一般的脆弱性曝露（Common Vulnerabilities and Exposures：CVE）
については、共通脆弱性スコアリングシステム（Common Vulnerability Scoring 
System：CVSS）又は今後広く採用される可能性が高い脆弱性スコアリングシス

テム等の一貫性のある脆弱性スコアリングの方法を用いて分析・評価することが

望ましい。サイバーセキュリティリスク、脆弱性スコアリング及びコントロール

手段は新製品の脅威モデリング及びセキュリティリスクアセスメント、並びに故

障モード影響解析（Failure Mode and Effects Analysis：FMEA）等、サイバーセキ

ュリティに特化していない他のリスク評価ツールに対して情報を提供するために

使用される可能性がある。 
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既存の ISO 14971:2019 リスクマネジメントプロセスにセキュリティリスクマネジメン

トプロセスを組み込む場合、脅威モデリングや脆弱性スコアリング等のセキュリティ対

応を考慮することが望ましい。 

5.3 セキュリティ試験  

製造業者は、設計開発プロセスの検証及びバリデーションの段階において様々な種類の

セキュリティ試験を採用することにより、重大な既知の脆弱性がコードに含まれていな

いことを証明すると共に、セキュリティコントロールが効果的に実施されていることを

証明することが望ましい。当該試験では、医療機器が使用される状況、並びに医療機器

がその他の機器又はネットワークに接続される環境を考慮することが望ましい。ソフト

ウェアの仕様適合性を確保し、異常を最小化するために、ソフトウェアの検証技術を適

用することが推奨される。医療機器が、悪用され得る既知の脆弱性に対して検証済みで

あることを明確化することも重要である。これを行うために、ソフトウェア試験や攻撃

シミュレーション等、セキュリティ評価プロセス又は受入確認を対象となる医療機器に

適用することが望ましい。セキュリティ試験とは、セキュアな開発フレームワークを構

成するコンポーネントの一つである。試験に関する検討事項の詳細は、5.1 項に示す規

格及び情報源を参照すると良い。製造業者が考慮すべき上位レベルの考慮事項を以下に

例示する。 
 
 開発時においても、既知の脆弱性又はソフトウェアの弱点について、ソフトウェア

コンポーネントとモジュールのターゲット検索を実施する。定期的なセキュリティ

試験としては、静的コード解析、動的解析、堅牢性試験、脆弱性スキャン、ソフト

ウェアコンポジション解析等が挙げられる。 
 

 侵入テスト等の技術的なセキュリティ分析を実施する。技術的なセキュリティ分析

としては、ファズテスト等を用いた未知の脆弱性の特定又は隠しファイル、設定、

データストリーム、若しくはハードウェアのレジスタの読み出し等による代替エン

トリポイントのチェック等が挙げられる。 
 

 脆弱性評価を行う。脆弱性評価としては、バリアント解析等、自社の他製品に対す

る脆弱性の影響分析、対抗手段の特定、脆弱性の修正又は緩和等が挙げられる。 

5.4 TPLC サイバーセキュリティマネジメント計画 

サイバーセキュリティの脅威が継続的に進化している中、製造業者は、製品ライフサイ

クルの全体を通じたサイバーセキュリティマネジメント計画の一環として、脆弱性及び

悪用を積極的に監視、特定、対応することが望ましい。製品開発の市販前段階で計画を

作成することが望ましい。また、理想的には、製造業者の組織全体でその計画を維持す

ることが望ましい。この計画では以下に示した項目を取り扱う。 
 

 TPLC を通じた監視：新たに発見されたサイバーセキュリティの脆弱性を積極的に

監視・特定すると共に、その脅威を評価して適切に対応するための計画 
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 脆弱性の開示：脆弱性発見者からの情報を集約した上で、緩和及び修正策を開発し、

脆弱性の存在及び緩和又は修正方法を責任関係者に開示するための正式なプロセス 
 

 アップデート及び脆弱性の修正：医療機器の安全性及び性能を継続的に維持するた

めの、定期的な、若しくは特定された脆弱性に対するソフトウェアのアップデート

又は修正作業の実施 
 

 復旧：製造業者、ユーザのいずれか又は両者が、サイバーセキュリティのインシデ

ント後に、医療機器を通常の運用状態に戻すための復旧計画 
 

 情報共有：セキュリティの脅威及び脆弱性に関する更新した情報を共有する ISAO
又は情報共有分析センター（Information Sharing and Analysis Centers：ISAC）への参

加 

5.5 ラベリング及び顧客向けセキュリティ文書 

5.5.1 ラベリング 

ラベリングは、関連するサイバーセキュリティリスクを考慮して該当するセキュリティ

情報をエンドユーザに伝達するものである。ラベリングには、以下に示した項目を含め

ることが望ましい。 
 
 アンチマルウェアソフトウェア、ネットワーク接続設定、ファイアウォールの使用

等、意図する使用環境に適した推奨されるサイバーセキュリティコントロールに関

連する医療機器の使用方法及び製品仕様 
 

 正常な機能を回復するための、バックアップ並びに復元の機能及び手順の説明 
 

 データを送受信するネットワークポート及びその他のインタフェースのリスト、並

びにポート機能、着信・発信ポートの説明。但し、未使用ポートは無効化すること

が望ましいことに留意する。 
 

 エンドユーザ向けの詳細なシステム構成図 

5.5.2 顧客向けセキュリティ文書 

取扱説明書に加えて、製造業者が提供する医療機器のインストール及び設定に係る技術

文書、並びに運用環境のための技術的要求事項は、ユーザが医療機器を安全でセキュア

に使用する上で特に重要である。顧客向けセキュリティ文書については、以下に示した

項目を含めることが望ましい。 
 
 意図したとおりの医療機器の動作を確保するための、支援インフラの要求事項に関

するユーザへの具体的なガイダンス 
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 セキュアな設定を用いた機器の強化あるいは強化可能性に関する説明。セキュアな

設定とはマルウェア対策、ファイアウォール/ファイアウォール規則、ホワイトリス

ト、セキュリティイベントパラメータ、ロギングパラメータ、物理的セキュリティ

検出等のエンドポイント保護を含む。 
 

 必要に応じて、セキュアなネットワーク接続の展開及びサービスを可能にするため

の技術的指示、並びにサイバーセキュリティ脆弱性又はインシデントが検知された

際の対応方法に関するユーザへの指示 
 

 セキュリティ事象が検出された場合に、医療機器又は支援システムがユーザに異常

を通知する方法に関する説明。セキュリティ事象の種類としては、設定変更、ネッ

トワーク異常、ログイン試行、未知のエンティティに対する要求送信等の異常トラ

フィックが挙げられる。 
 

 認証された特権ユーザが、医療機器の設定を保存し、回復するための方法の説明 
 

 許可されたユーザが、製造業者からアップデートをダウンロードしてインストール

するための体系的な手順の説明。必要に応じて、セキュリティ設定又は使用環境を

変更することで生じるセキュリティリスクとその影響についても説明する。 
 

 医療機器のサイバーセキュリティサポート終了に関する情報（6.6 項「レガシー医療

機器」参照） 
 

 医療機器に実装される商用、オープンソース及び市販のソフトウェア部品のサイバ

ーセキュリティに関する情報及びサポートをオペレータに提供するためのソフトウ

ェア部品表（Software Bill of Materials：SBOM）。名前、作成元、バージョン、ビル

ド番号によって各ソフトウェア部品が特定されるため、SBOM を使用することで、

必要とされる透明性が確保される。SBOM は、患者及びヘルスケアプロバイダを含

む医療機器のオペレータが、その資産及び関連するリスクを効果的に管理し、医療

機器及び接続されるシステムに対して特定された脆弱性の潜在的影響を理解し、医

療機器の安全性及び基本性能を維持するための対応を可能にする。医療機器のオペ

レータは、SBOM を使用することにより、脆弱性が潜んでいる可能性があるソフト

ウェアの特定、要件の更新及び適切なセキュリティリスクマネジメントの実施を医

療機器製造業者と協力して促進することができる。SBOM を使用することにより、

アプリケーションで使用されているコンポーネントを可視化して顧客に提示できる

と共に、潜在的セキュリティリスクを特定できるため、購入決定に必要な情報を提

供することが可能となる。製造業者は、SBOM の展開で使用される形式、構文、マ

ークアップに関する業界のベストプラクティスを活用することが望ましい。SBOM
によって医療機器に関する機密情報が公開されるため、信頼できるコミュニケーシ

ョンチャネルを通じて SBOM を配布することが奨励される。オペレータへの SBOM
配布方法の信頼性は製造業者が決定する。 
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5.6 規制当局への申請に関する文書 

製造業者は、上項に概説した対応に加えて、サイバーセキュリティに関する自社の活動

を明確に文書化し、要約することが望ましい。規制当局は、医療機器のクラス分類に応

じて、サイバーセキュリティ対応に関する文書を市販前又は市販後の段階で要求する可

能性がある。規制当局が市販前承認のためにサイバーセキュリティ文書を要求する場合、

製造業者は、サイバーセキュリティに関連して、医療機器の設計機能、リスクマネジメ

ント活動、検証試験、ラベリング及び製品の全ライフサイクルに渡って新たに発生する

脅威を監視し、対応するための計画の根拠を明確に記載した文書を提出することが望ま

しい。これらの詳細については、下項で説明する。 

5.6.1 設計文書 

全てのインタフェース又は通信経路又はコンポーネント（ハードウェア及びソフトウェ

ア）、患者危害に関するサイバーセキュリティのリスクを緩和するために、アクセスコ

ントロール、暗号化、セキュアなアップデート、ログ機能、物理的セキュリティ等に関

する対策を選択した根拠及び推定を中心として、5.1 項で概説した全ての設計機能を記

載した文書である。 

5.6.2 リスクマネジメント文書 

サイバーセキュリティの脅威及び脆弱性、関連するリスクの推定、リスクを緩和するた

めに行うリスクコントロール、並びにリスクコントロールが適切に検証されたことを示

す根拠を明確に説明する文書である。製造業者は、その他の安全性に過度な影響を与え

ることなく、医療機器のサイバーセキュリティを最大化するリスクコントロールについ

て検討することが望ましい。特に、規制当局に提出するサイバーセキュリティに関連す

るリスクマネジメント文書では、明確な説明を心掛けると共に、リスクマネジメント規

格（AAMI TIR57:2016、AAMI TIR97:2019 等）をガイダンスとして利用することが望ま

しい。この成果文書を全体的なリスクマネジメントの入力として利用できるように、

ISO 14971:2019 で規定されている全体的な要件に従って成果文書を作成することが望ま

しい。サイバーセキュリティに関するリスクマネジメント文書には、以下のような文書

がある。 
 
 リスクマネジメント報告書やセキュリティリスクマネジメント報告書等の包括的な

リスクマネジメント文書。これらの文書には、脅威モデリング及び特定されたサイ

バーセキュリティの脅威について記載することが望ましい。 
 

 その他のリスクマネジメントに与えるセキュリティリスク緩和策の影響に関する考

察 

5.6.3 セキュリティ試験の文書 

医療機器のセキュリティ及び全てのセキュリティコントロールの有効性を検証するため

に実施した全ての試験を要約した試験報告書である。 5.3 項に記載したソフトウェアコ
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ンポーネント又はサブシステムと既知の脆弱性データベースとの相互参照等、特定の試

験に係る詳細のほか、試験報告書には、以下の事項を記載することが望ましい。 
 
 試験方法、結果及び結論の説明 

 
 セキュリティリスク、セキュリティコントロール、並びにセキュリティコントロー

ルの検証試験のトレーサビリティマトリクス 
 

 使用した規格及び内部 SOP/文書の参照 

5.6.4 TPLC サイバーセキュリティマネジメント計画に関する文書 

医療機器の全ライフサイクルを通して安全性及び性能を継続的に保証するための市販後

プロセスに係る保守計画の要約である。5.4 項に記載したとおり、このプロセスとして

は、TPLC 監視、計画的又は修正のためのアップデート、協調的な脆弱性の開示ポリシ

ー及び情報共有が挙げられる。 

5.6.5 ラベリング及び顧客向けセキュリティ文書 

5.5 項において概説した医療機器の意図する使用環境下でユーザがリスクを効果的に管

理するための関連情報を含む、サイバーセキュリティに関する全ての情報を収載したユ

ーザ文書である。   
 

6.0 医療機器サイバーセキュリティの市販後考慮事項 

脆弱性は時間経過に伴って変化するため、市販前の設計段階で実施したセキュリティ対

応は、リスクが受容可能な状態を適切に維持できない可能性がある。そのため、様々な

責任関係者がそれぞれの役割を果たす市販後のアプローチが必要になる。市販後アプロ

ーチは、意図する使用環境における医療機器の運用、情報共有、協調的な脆弱性の開示、

脆弱性の修正、インシデントへの対応及びレガシー医療機器等を含む様々な要素に及ん

でいる。製品のライフサイクルの市販後プロセスに関与する全ての責任関係者へ向けた

推奨事項として、これらの要素について下項で概説する。 

6.1 意図する使用環境における機器の運用 

6.1.1 ヘルスケアプロバイダ及び患者 

a. ヘルスケアプロバイダが採用すべきサイバーセキュリティのベストプラクティ

ス 

医療機器のサイバーセキュリティは共同責任であり、ヘルスケアプロバイダを含む全て

の責任関係者の参画が必要である。ヘルスケアプロバイダは、自身の IT インフラに接

続される医療機器の安全性、性能及びサイバーセキュリティに対応するために、リスク
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マネジメントプロセスの採用について検討することが望ましい。このプロセスは、以下

のステージで適用することが望ましい。 
 

 IT インフラの初期開発時  
 既存 IT ネットワークへの新規医療機器の統合時 
 アップデート又は改良によるオペレーティングシステム、IT ネットワーク又は

医療機器自体のソフトウェア及びファームウェアの変更時 
 
ヘルスケアプロバイダがこれらのリスクマネジメントプロセスを実行する上で、IEC 
80001-1 及び ISO 31000、並びに ISO 27799 を中心とした ISO 27000 シリーズ等の関連規

格が参考となる。「医療産業のサイバーセキュリティ手法：脅威の管理と患者の保護」

も、参考文書として利用できる。 
 

ヘルスケアプロバイダは、リスクマネジメントシステムの採用に加え、全体的なセキュ

リティ体制を維持するために、以下に示した一般的なサイバーセキュリティのベストプ

ラクティスを導入することが望ましい。但し、以下は完全なリストを意味するものでは

なく、あくまでも例示である。 
 
 医療機器又はネットワークアクセスポイントへの不正アクセスを防ぐための優れた

物理的セキュリティ 
 

 ネットワークの各要素、保存情報、サービス及びアプリケーションへの確実なアク

セス制御手段(例:役割ベース) 
 

 
 現在の全ての資産を特定し、将来的な構成の変更を追跡するための、構成管理方法

の採用 
 

 製造業者が推奨する設定及び保護対策の適用 
 

 医療機器の通信を制限するネットワークアクセスコントロール 
 
 確実且つ遅滞なくセキュリティアップデートを適用するためのマネジメント 

 
 攻撃を予防するためのマルウェア対策 

 
 無人状態で長時間放置されている医療機器に対する不正アクセスを防ぐためのセッ

ションタイムアウト 
 
これらのベストプラクティスは、医療機器の臨床使用状況を考慮して実施することが望

ましい。例えば、救急時等では、これらのベストプラクティスの幾つかの実施が難しい

可能性がある。上記の手法の多くは、NIST のサイバーセキュリティフレームワークに

記載されている。 
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b. 全てのユーザに対するトレーニング/教育  

ヘルスケアプロバイダは、施設内におけるサイバーセキュリティのインシデントの発生

を防止するため、包括的に対応することが望ましい。そのため、医師、看護師、臨床工

学技士、臨床検査技師等、全てのユーザのセキュリティに対する意識を高め、サイバー

衛生管理を習慣付けるための基本的なサイバーセキュリティトレーニングを提供するこ

とが推奨される。このようなトレーニングとしては、セキュアなネットワークのみへの

接続等、医療機器のセキュアな操作方法のトレーニング、並びにランダムなシャットダ

ウン/再起動、セキュリティソフトウェアの無効化等、医療機器の異常動作を特定して

通知する方法等が挙げられる。グルコース連続監視モニター、ポータブル輸液ポンプ等

の在宅医療機器等、患者自身が操作することを意図している医療機器については、この

ようなトレーニングを患者にも行うことが望ましい。 

6.1.2 医療機器製造業者 

製造業者は、製品ラベリング及び顧客向けセキュリティ文書に情報を記載するほか、可

能な場合には、ヘルスケアプロバイダや自社製品の販売業者及び消費者と協力して、利

用者がその製品を最適な状態で使用できるように努めることが望ましい。 

6.2 情報共有  

情報共有は、世界経済の複数分野に渡るサイバーセキュリティの脅威及び脆弱性を管理

するための重要なツールである。ヘルスケア以外の分野では、情報と脅威の共有に関す

る規格やベストプラクティスが作成、実施されている。医療機器関係者は、医療機器エ

コシステムのセキュリティを国際的に強化するため、他分野で実績のあるツールを適用

することが望ましい。 
 
リソースへのアクセス方法や使用される手法は責任関係者間で異なると共に、責任関係

者の成熟度レベルも一様ではないため、有効な情報共有にも様々な方法が存在する。 
医療機器の種類、接続するインフラ、組織の規模及び成熟度、脅威のレベル等、幾つか

の要因に係るサイバーセキュリティのベストプラクティスは、絶えず進化している。 
ある特定のアプローチを優先することは適切ではないため、本項では、情報共有に関す

る原則を提示する。なお、以下に示す事項は例示であり、要求事項を規定するものでは

ない。 

6.2.1 重要原則 

 医療機器のセキュリティに関する情報は、当該医療機器の安全な使用を確保する

ために、ユーザ、患者、他社の製造業者、販売業者、ヘルスケアプロバイダ、セ

キュリティ研究者、一般人等、その情報を必要とする全ての関係者と共有するこ

とが望ましい。 
 共有される情報は、各責任関係者にとって有意義且つ利用可能であり、対応可能

なものであることが望ましい。例えば、よりセキュアなチップセットに関する情
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報は、製造業者にとって重要と考えられるが、医療機器のエンドユーザには必ず

しも特段の利益となり得ない。 
 共有される情報は、患者の安全性向上に繋がるため、商業的利益とは関係なく必

要に応じて自由且つ確実に共有されることが望ましい。 
 様々な地域の責任関係者が適切に対応できるように、国際的に一貫性のある情報

を必要に応じて各地域間で可能な限り同時に共有することが望ましい。 

6.2.2 重要な責任関係者 

現在、医療機器分野のグローバル化が進んでいるが、医療機器の製造販売については、

各国毎に規制されている。複数の市場に医療機器を供給する製造業者は、情報共有につ

いて国内又は地域内の推奨事項のみでは不十分な可能性があるため、医療機器のセキュ

リティに関するグローバルな情報共有戦略を設ける必要がある。責任関係者は複数のネ

ットワークを使用する際、利用するネットワークが国際的なネットワークである可能性

があることを認識する必要がある。 

a. 規制当局 

 
● 医療機器のセキュリティに関する情報の重要な受信者であり、その情報の周知に

ついても関与することが多い。 
● 医療機器のサイバーセキュリティに関する情報を遅滞なく開示するプロセスの構

築を目指すことが望ましい。このようなプロセスには、サイバーセキュリティ対

応に関する国際調和を図るために規制当局間で相互に情報を共有すること等が含

まれる。 

b. 医療機器製造業者 

● 情報源を問わず、脆弱性に関する情報を特定、評価、共有することが望ましい。

製造業者は、規制当局が状況を把握し、適切に規制する上で役立つ情報を共有す

ることが望ましい。 
● 製造業者は、場所を問わず世界中に同じ情報を提供すると共に、可能であれば同

一の対応を確保するため、影響を受ける製品が販売される地域の各規制当局によ

る通知が一斉発出されるよう努めることが望ましい。 
● 医療機器のサイバーセキュリティの脆弱性及び脅威に関する対応可能な情報を提

供するため、対象ユーザの読解レベルに合わせて平易な言葉を使用することが望

ましい。これにはアップデートの適用又はアップデート適用までの補完的対策に

関連する臨床的なベネフィット・リスクに係る情報が含まれ得る。 

c. ヘルスケアプロバイダ 

● 適切に行動する又は行動を促進する責任を有することが多い。そのため、ヘルス

ケアプロバイダは、推奨事項を実施し、患者安全を確保するために必要なあらゆ

る情報にアクセスすることが望ましい。 
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● ヘルスケアプロバイダは、医療現場で医療機器を使用しているため、医療機器の

サイバーセキュリティに関する情報の主要な生成者でもある。また、ヘルスケア

プロバイダは、影響を受けた医療機器に関するフィードバックや、現実世界の環

境で実施する修正策や緩和策の難易度や効果に関するフィードバックを提供でき

る。 

d. ユーザ（医師、患者、介護者、消費者等） 

● アップデート又はその他の修正の適用要否に係る最終選択を行う機会が多い。 
ユーザが適切な判断を下すためには、明確で意味のある情報が必須である。  

e. 行政及び情報共有機関を含むその他の責任関係者 

● 法の執行機関、セキュリティ機関及びその他の行政機関は、医療インフラ及びそ

の他の重要なインフラを保護するため、必要に応じて医療機器のサイバーセキュ

リティの脅威と脆弱性に関する情報を政府機関の各部署間で共有する必要がある。  
● 情報を収集又は共有する組織や、セキュリティに関する助言若しくは専門知識を

提供する組織も、セキュリティ情報の重要な情報源及びサポートリソースとなる

可能性がある。これらの組織としては、 ISAO、ISAC 等の情報共有ネットワー

ク、コンピュータ緊急対策チーム（Computer Emergency Response Teams:CERT）
等の啓発機関等の政府機関や民間機関が存在する。これらの責任関係者は、地域

及び市場によって相違し得る。 
 

6.2.3 情報の種類 

サイバーセキュリティの脆弱性は、ソフトウェア及びハードウェア、自社製又はサード

パーティ製の複数の製品コンポーネントに対して脅威を引き起こす可能性がある。患者

危害を防ぐために共有すべき情報としては、以下に例示した事項等が挙げられる。 

● 脆弱性の影響を受ける製品及びその影響の内容  

● その他の製品に使用されているコンポーネントの脆弱性情報 

● 医療機器のセキュリティに影響し得る IT 機器の情報 

● 攻撃又は潜在的な攻撃に関する情報及び悪用コードの利用可能性に関する情報 

● インシデントの確認 

● パッチ及びその他の緩和策（補完的対策等）の利用可能性 

● 暫定措置としての医療機器の使用と統合に関する追加指示 
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共有する情報には、脅威の緩和策及び方法も含めることが望ましい。例えば、医療機器

に影響する脆弱性を緩和するための IT 機器の構成、既知の悪用に対応する方法等を含

めることが望ましい。 

6.2.4 信頼できるコミュニケーション 

情報共有の目的はセキュリティ及び患者安全の向上である。情報共有のネットワークは、

共有された情報が商業的な優位性を得るために使用されないことを理解して、必要に応

じて書面による合意をもって設定することが望ましい。情報共有を促進する方法の一つ

として、共有される情報の匿名化が挙げられる。 

6.3 協調的な脆弱性の開示 （CVD） 

未知の脆弱性等を考慮してセキュアな状態とすることは難しいため、透明性は、サイバ

ーセキュリティのインシデントへの準備及び対応において不可欠な構成要素となる。透

明性を強化する一つの手法として、CVD が挙げられる。CVD は、サイバーセキュリテ

ィの脆弱性情報を入手、評価し、緩和策及び補完的対策を開発した上で、顧客、同業他

社、規制当局、サイバーセキュリティ情報共有組織及び一般人を含む様々な責任関係者

に対して、当該情報を開示するための、正式なプロセスを確立する。   
 
CVD のポリシー及び手順の採用は、影響を受ける技術のエンドユーザが、医療機器及

びヘルス IT インフラをより適切に保護するための対応を情報に基づいて決定すること

を可能にする、積極的なアプローチである。 
 
CVD への取り組みは、セキュリティ問題への意識向上に係る責任ある行動方針であり、

その他の業界と同様、継続的な品質改善及びリスクマネジメントに関する製造業者の成

熟度の判断基準になると考えることが望ましい。  
 
前向きな CVD は、企業の積極的且つ責任ある対応を測る指標となるが、製造業者が当

該ベストプラクティスを採用した結果、ネガティブキャンペーンが展開される不幸な事

例が幾つか報告されている。ベストプラクティスとしては、CVD を例外なく規範とし

て実施することが望ましい。また、医療機器の責任関係者は、CVD の導入をさらに促

進させるため、CVDのポリシーについて製造業者に照会することを推奨する。 

6.3.1 医療機器製造業者 

医療機器のエコシステムが成熟することにより、透明性のある活動の利点が十分に認識

されると考えられる。この種の情報開示は、同様の脆弱性によって影響を受ける可能性

がある複数の市販製品による潜在的な危害から、一般の人々を事前に保護する点で極め

て重要である。製造業者における透明性のある対応は、新規製品のセキュリティ設計の

改善に関する直接的なベネフィットを得ることもできる。ヘルスケアプロバイダ及び患

者は、製造業者、CERT やコンピュータセキュリティに係るインシデントに対処するた

めの組織（Computer Security Incident Response Team：CSIRT）等のコンピュータ対応チ

ーム又は規制当局からの CVD が脆弱性に関する権威ある情報源であることを理解する
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ことが望ましい。CVD の一環として、規制当局が情報提供する方法とタイミングは、

地域によって異なる可能性がある。ただし、製造業者は、問題を評価した後、広報又は

通知等を使用して、その情報を顧客に遅滞なく伝達することが望ましい。製造業者は、

遅滞のない情報交換に関する各地域特有の法規制が存在することに留意することが望ま

しい。 
 
ソフトウェアが搭載された医療機器を完全に脆弱性のない状態とすることは不可能であ

るため、CVD への取り組みを日常的な実践の一部とすることが望ましい。サイバーセ

キュリティに対する製造業者の評価指標は、脆弱性の開示数ではなく、その対応に係る

一貫性及び適時性である。CVD は、患者の健康及び安全を改善する一助であり、医療

機器のサイバーセキュリティに対する製造業者の積極的なアプローチの一部として実施

されることが望ましい。積極的な CVD に関連して、製造業者は以下の事項を実施する

ことが望ましい。 

● サイバーセキュリティの脆弱性及びリスクを特定及び検出するためのサイバーセキ

ュリティの情報源を監視する。 

● 協調的な脆弱性開示のポリシー及びプラクティスを採用する（ISO/IEC 29147:2014:
情報技術 – セキュリティ手法 – 脆弱性の開示）。これには脆弱性報告の受領確認を

脆弱性発見者に対して指定された期間内に通知することが含まれる。 

● 脆弱性の検出及び処理のためのプロセスを確立し伝達する（ISO/IEC 30111:2013:情
報技術 − セキュリティ手法 − 脆弱性の処理プロセス）。このプロセスは、セキュリ

ティ研究者、ヘルスケアプロバイダ等、脆弱性報告の発生源に拘わらず、明確性且

つ一貫性及び再現性が求められる。 

● CVSS 等の確立したセキュリティの方法論及び臨床的なリスクアセスメント手法

（ISO 14971:2019 等）に従って、報告された脆弱性を評価する。 

● 可能であれば、緩和策を作成する。改善が不可能な場合は、展開失敗時の報告方法

及び変更の初期化方法と共に、適切な脆弱性の緩和策又は補完的対策を講じる。 

● 規制当局からの要求に応じて、脆弱性の開示予定に関する情報共有について規制当

局と連携する。 

● 責任関係者に対し、適用範囲、影響、製造業者の現時点の理解に基づくリスクアセ

スメントを含む脆弱性、脆弱性の緩和策又は補完的対策に関する情報を提供する。

状況が変化した場合、責任関係者にも最新情報を提供することが望ましい。 

製造業者は、顧客に対する通知に加えて、自社製品の脆弱性を全世界に向けて協調的に

開示することが奨励される。CERT 等の組織は、CVD プロセス全体を通して、脆弱性

の発見者及び製造業者と共同で作業を行う機会が多い。特に CERT は、各地域の組織

がそれぞれの言語に翻訳した勧告の発出を通じて世界的に開示する役割を果たしている。
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CVD に関する詳細については、協調的な脆弱性の開示に関する CERT®ガイド（CERT® 
Guide to Coordinated Vulnerability Disclosure）を参照すると良い。 

6.3.2 規制当局  

規制当局は、製造業者及び脆弱性の発見者と連携して、脆弱性の評価、影響分析、緩和

策の作成と実施を支援すると共に、最終的に悪用のリスクを緩和するために公衆への遅

滞のない情報共有を促進する。CVD はベストプラクティスの一部であるため、この情

報共有には、必要に応じてグローバルコミュニケーションも含まれる。 

6.3.3 脆弱性の発見者（セキュリティ研究者及びその他を含む） 

脆弱性が発見された場合、関連する製造業者又は適切な行政機関等、調整を担う第三者

機関に直接報告することが望ましい。その後、製造業者は脆弱性発見者と連携して、脆

弱性の調査及び必要な対応を行った後、脆弱性の一般開示について相互に調整する。米

国商務省電気通信情報局（National Telecommunications and Information Administration：
NTIA）の「脆弱性開示に関する特性と対応：NTIA Awareness and Adoption Group
（NTIA 認識・導入グループ）による調査報告書（2016 年 12 月）」において、開示の

調整については、製造業者が脆弱性発見者の報告に対して速やかに対応し、且つ未対応

の当該脆弱性を利用した攻撃の証拠がない場合、発見者は修正又はその他の緩和策が作

成されるまで非開示とすることとなっている。発見者が修正以前に脆弱性を開示した場

合、発見者と製造業者は、ヘルスケアプロバイダや患者等、自社製品を安全且つセキュ

アに運用する立場にあるユーザに向けて、可能性のある全ての緩和策について説明する。 

6.4 脆弱性の修正 

脆弱性の修正に関連する対応は、患者危害のリスクを低減するために重要である。修正

には、患者への通知を含む広範な対応を含んでも良い。そのため、幾つかの責任関係者

グループが、このプロセスにおいて極めて重要な役割を果たしている。これらの役割に

ついては以下に詳述する。 

6.4.1 医療機器製造業者 

a. リスクマネジメント 

医療機器のサイバーセキュリティの脆弱性に関する第一の対応は、リスクアセスメント

である。ISO 14971:2019 が規定するリスクマネジメントは、医療機器分野において確

立・成熟した手法である。製造業者及び規制当局等は、リスクマネジメントの手法を適

用して脆弱性によるサイバーセキュリティのリスクを評価し、リスクマネジメントに関

連付けてサイバーセキュリティリスクマネジメントプロセスを確立することによって、

脆弱性が患者の安全性に及ぼす影響を判断することが望ましい。患者安全の観点からは、

十分な根拠を有する脆弱性修正戦略を開発することが合理的である。規制当局と製造業

者は、このアプローチの有効性を高めるため、認識したリスク及び対応の正当性に関す

る情報を必要に応じて共有することが望ましい。修正の優先順位とタイミングはリスク
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評価によって決定されるが、リスクに対する認識に大きな乖離がある場合、適切な修正

戦略について製造業者と規制当局が同意する可能性は低くなる。 
 
製造業者及び規制当局は、リスクマネジメント、品質マネジメント及び規制に精通して

いない可能性があるその他の責任関係者が認識しているリスクについても考慮する必要

がある。これに伴い、製造業者はセキュリティの脆弱性に対応する期限及び手法につい

て、異なる期待が寄せられることになる。また、脆弱な医療機器を十分に保護し、患者

危害のリスクを許容可能なレベルまで低減する補完的対策等のリスク低減メカニズムを

理解しない責任関係者も存在する。患者へリスクを及ぼし得る不正確な情報が存在する

場合、医療技術の信頼性が大きく損なわれる可能性がある。 
 
全ての責任関係者は、医療機器に関するその他のリスクと同様に、サイバーセキュリテ

ィの脆弱性が患者及びユーザに対するリスクと同等に管理されることを認識する必要が

ある。 
 

b. サードパーティ製コンポーネント  

サードパーティ製コンポーネントは、ソフトウェア又はハードウェアに拘わらず、医療

機器のサプライチェーンの重要な構成要素の一つである。これらのコンポーネントは、

自らリスクを発生する可能性がある。当該リスクは、製造業者がリスクマネジメント、

品質マネジメント及び設計の選択によって管理する。製造業者は、自社のソフトウェア

及びハードウェアのコンポーネントがサイバーセキュリティに与える影響を管理するこ

とが望ましい。同様に製造業者は、サードパーティ製コンポーネントに由来する市販後

の問題が医療機器のセキュリティに影響し得るリスクも管理する必要がある。ユーザは、

オペレーティングシステムやプロセッサ等のコンポーネントにおけるセキュリティの脆

弱性が医療機器に及ぼす影響について、製造業者が理解していることを期待する。  
 
製造業者は、サードパーティ製コンポーネントの脆弱性に関する対応として、自社製コ

ンポーネントの場合と同様、継続的なリスクマネジメント及び顧客やユーザとの継続的

な情報共有を行うことが望ましい。製造業者がサードパーティ製品の脆弱性を解決する

ためのアップデートを適用するタイミングを管理することは難しいが、その場合でも製

造業者は、患者及びユーザに対するリスクを低減するための対策を講じることが期待さ

れている。 

c. コミュニケーション  

本文書のその他の項に記載したとおり、リスクを管理するための情報を必要とする人と

明確且つ簡潔なコミュニケーションを図ることが不可欠である。このようなリスクを管

理するために必要な技術的専門知識の水準を理解すべきである。コミュニケーションの

内容には、脆弱性解決スケジュール、脆弱性解決方法、CVSS スコア等の脆弱性スコア、

悪用可能性指標、悪用方法、暫定的なリスク緩和手法等の重要な情報を含めることが望

ましい。 
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d. 修正作業  

責任関係者が行うべき対応は、医療機器の種類、地域の規制、ユーザ及び患者の安全性

に対するリスク、意図する目的等、複数の要因によって異なる。本文書では、全ての医

療機器に期待される特定の対応に関する詳細については言及しないが、全ての脆弱性修

正作業の基礎とすることが望ましい原則を以下に示す。 
 

● 地域の規制要求に対する適合 

● 安全性及び基本性能に対する要件の遵守 

● 患者及びユーザに対するリスクを低減するための責任関係者との情報共有    

● 合意した修正策を達成するための責任関係者間の協力 

● リスクに対する遅滞のない修正 

医療機器に搭載されている基本的又は固有の保護手段が十分でなく、且つアップデート

を適用できない場合、リスクを緩和する代替手段を補完的対策として適用することが望

ましい。例えば、医療機器と医療 IT ネットワークとの間にファイアウォールをインス

トールする又は医療機器を医療 IT ネットワークから取り外す対策等が挙げられる。こ

れらの補完的対策は、一般的には製造業者から提供される情報に基づいて、ヘルスケア

プロバイダが実施する。 
 
規制当局は、地域の法令の下で運営されており、市場に存在する医療機器に修正策を適

用する際、特定の要求事項を課す可能性がある。製造業者は、脆弱性修正策を計画する

際、規制当局の判断を考慮する必要がある。製造業者は修正作業を計画的に推進するた

め、早い段階で規制当局に情報を提供することが望ましい。これにより、暫定的な修正

の支援や、責任関係者と連携してユーザ、メディア、公衆等における管理を支援しつつ、

時間的に十分な余裕を持って規制に関するプロセスや必要とされる対応を開始できる。 
 
セキュリティの脆弱性に関する情報は、世界経済の中で急速に拡散するため、脆弱性の

悪用も世界中に瞬時に到達する可能性がある。これは、脆弱性を修正するグローバル且

つ協調的な戦略が必要であることを意味している。ある脆弱性が特定の規制地域のみで

開示・修正され、その他の規制地域では無対応となっている場合、その脆弱性は、悪意

のある者に有利な条件を与えることとなり、患者や広範囲に渡る医療分野が攻撃に晒さ

れることになる。 
 
複数市場に製品を供給する製造業者は、タイミングのずれを最小限とするために、情報

及び修正の公表を調整することが期待される。製造業者は、調整範囲を拡大し、影響を

受ける製品が販売される地域の各規制当局と積極的に連携することが望ましい。 
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全ての責任関係者は、アップデートの即時適用が不可能又は望ましくない場合があり、

患者安全を確保する上で暫定措置が重要となり得ることを認識する必要がある。製造業

者又は規制当局が直接管理することなく、責任関係者自身がこれらの対策を実施しなけ

ればならない場合は特に重要である。例えば、対策の内容によっては、病院の IT 部門

以外実施できない場合がある。正しい修正戦略の実行性は、効果的な情報共有とユーザ

やメディア等の責任関係者の管理に依存している。なお、理想的な修正であっても、必

ずしも実施できない場合があることに留意する必要がある。その場合は、適切なリスク

緩和策及び補完的対策を適用することが望ましい。 

6.4.2 ヘルスケアプロバイダ及び患者 

a. アップデート 

患者は専門の医療機関及び在宅医療環境において医療を受けるが、アップデート適用に

ついては、使用環境毎に考慮すべき特有の事項がある。2 例えば、在宅医療環境におい

ては、患者、介護者、信頼できる隣人又は家族の一員がユーザとなり得る。本項では、

アップデート適用に関する一般的な指針及び各使用環境に固有な考慮事項について概説

する。 
 
IEC 62304:2006+AMD1:2015 「医療機器ソフトウェア − ソフトウェアライフサイクルプ

ロセス」の 6.2.5 項では、リリースした医療機器ソフトウェアの問題、変更の入手及び

インストール方法について、製造業者がユーザ及び規制当局に通知することを要求して

いる。製造業者が指定し、規制当局が承認した医療機器の特定のユーザは、製造業者が

提供するアップデートをインストール手順に従って適用することが期待される。この特

定ユーザは、製造業者の指針に従って、Web ページで提供されるサービス報告書及び

その他の情報にアクセスすることが望ましい。  
 

妥当な期間内にアップデートが適用できない場合、製造業者は、医療 IT ネットワーク

のセグメント分け等の補完的対策又は医療機器のユーザ設定の変更を推奨する可能性が

ある。規制当局は、特定の種類の脆弱性に対する患者危害のリスクを低減するため、製

造業者に対して医療機器、付属品又はソフトウェア更新サーバ等の支援システムにおけ

る特定の機能の無効化を指示する可能性がある。いずれの場合も、ユーザは製造業者の

指針に従い、必要に応じて使用環境に関連するリスクを評価することが望ましい。3 
 

                                                 
2 IEC 60601-1-11:2015 医用電気機器-第 1-11 部：基礎安全及び基本性能に関する一般要求事項 − 副通則：

在宅医療環境における医用電気機器及び医用電気システムに対する要求事項では、「在宅医療環境」を

専門の医療施設を除く、患者の居住地又は患者がいるその他の場所と定義している。例として、「自動

車、バス、列車、船、飛行機の中、車椅子及び屋外の歩行」が挙げられている。 
3 特定の状況ではユーザがリスクを適切に評価できないことが認識されている。 
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HSCC が作成した「医療機器及びヘルス IT の合同セキュリティプラン」で文書化され

ているパッチ方法の修正版を表 2 に示した。4  表 2 では、医療機器製造業者が承認した

アップデートを実装するために特定したユーザの主な責任を右列に示している。 
 

アップデート方

法 要約 ユーザの責任 

リモートアップデ

ート 

製造業者から提供されるセキュアで認定さ

れたリモートサービス及びサポートプラッ

トフォームを介して適用するアップデー

ト。 

製造業者の指示に従って、

リモート接続を確保する。 

ユーザ管理 

製造業者が指定したソースから顧客自身が

取得し、インストールする承認済みのアッ

プデート。製品あるいはコンポーネントを

提供するサードパーティからの直接ダウン

ロードを含む。 

製造業者の指示に従って、

アップデートを取得してイ

ンストールする。 

サービス訪問 

地域のサービス施設が管理するサイバーセ

キュリティアップデート(オンサイトサービ

スを含む)。注記：誤ったアップデートの適

用によって重大な危害が発生する可能性が

あり、現地でのサービスが必要となる場合

にこの方法を適用する。 

アップデート適用のために

医療機器をサービス施設に

渡す、オンサイトサービス

訪問を受ける、アップデー

ト適用のために専門の医療

施設に出向く。 
 

表 2. アップデート方法及び実施におけるユーザの責任 

 
注記:サービス訪問の場合、ユーザは、アップデートのインストールに関する資格を有

する専門家と連携する責任がある。 

b. 医療施設環境に対する考慮事項 

医療施設において、患者は、規制上有効である免許の有無に拘わらず、医師や看護師等

の資格を有する医療専門家による医療を受けている。患者は、医療機器の安全且つ効果

的な使用を確保するために、セキュリティ関係者も含めたヘルスケアプロバイダの指示

に従うことが期待される。  
 
IEC 80001-1:2010「医療機器を組込んだ IT ネットワークへのリスクマネジメントの適用」

第 1 部「役割・責任・活動」の 3.2 項は、医療 IT ネットワークで運用されている医療

機器の保守を含めて、「責任組織」が実施すべきリスクマネジメントについて規定して

いる。責任組織は、患者を直接担当するヘルスケアプロバイダと異なる場合がある。ア

ップデート適用は、リスクコントロール手段の一種であり、以下に示したとおり、具体

的な指針が 4.4.4.3 項に記載されている。 

                                                 
4 医療機器及びヘルス IT の合同セキュリティプラン（HSCC、2019 年 1 月）。 注:リモートアップデート

及びユーザ管理については、明瞭さを向上するため、「アドホックな」パッチ適用方法を削除している。 
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「医療機器自体に対するリスクコントロール手段は、取扱説明書又は医療機器製造業者

の文書による許可に従って、医療機器製造業者又は責任組織が実施することが望ましい。

医療機器製造業者の文書による同意がない場合、責任組織が医療機器に行ういかなる変

更も推奨されない。」 
 
これらの推奨事項は、医療 IT ネットワークの効果的で安全な管理を確保するために作

成された。一般人には、医療 IT ネットワークに接続される医療機器にアップデートを

インストールする許可を与えるべきではない。 
 
IEC 80001-1 に記載されているとおり、責任協定書は、医療 IT ネットワーク機器を管理

する上で、全ての当事者が共有責任を有することを確実に理解するための選択肢の一つ

である。製造業者が、医療機器の特定の機能を無効にするように指示している場合、ヘ

ルスケアプロバイダは、患者安全の維持を確保するために、臨床ワークフローを評価す

ることが望ましい。 

c. 在宅医療環境における考慮事項 

FDA ガイダンス「家庭での使用を目的とした機器に関する設計上の検討事項」に記載

されているとおり、在宅医療環境では、多様な潜在的ユーザに対応する必要がある（以

下参照）。 
 
「在宅医療機器のユーザは、専門の医療施設で医療機器を操作する医療専門家と異なる。 
在宅医療機器のユーザは、身体的、感覚的及び認知的な能力及び障害、並びに感情的に

幅広い違いを有する可能性があることを在宅医療機器の設計で考慮することが望まし

い。」 
 
在宅医療環境におけるアップデート適用については、医療機器のリスクのクラス分類、

高速インターネット通信等のリソース要求事項及びユーザビリティを含む多くの要因を

考慮する必要がある。ユーザの能力が大きく異なるため、多くの在宅医療機器では、表

2 に示した「サービス訪問」によるアップデート適用が必要となる。埋め込み型医療機

器に対するアップデート適用については、患者のヘルスケアプロバイダとの直接的な連

携が必要になる場合がある。 
 
一部の在宅医療機器、特に SaMD に分類される製品等においては、リモートアップデ

ート又はユーザ管理によるパッチ適用に対応しているものがある。リモートアップデー

トは、ユーザとの最小限の連携をもって実施できるが、ヘルスケアプロバイダが確立し

たプロセスに従って、患者との合意形成を必要とすることが多い。いずれのアップデー

ト適用方法においても、患者は、ヘルスケアプロバイダ又は製造業者の指示に従うこと

が望ましい。 
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患者が海外旅行を計画している場合、患者は、医療機器のソフトウェア保守オプション

を理解するために、ヘルスケアプロバイダ又は医療機器製造業者と相談することが望ま

しい。 

6.4.3 規制当局 

市販後のアップデート 

脅威アクターは、悪用のテクニックを状況に合わせて絶えず適応させて進化させている。 
その結果として、医療機器のサイバーセキュリティの回復力を意味する「サイバー衛生

管理」の向上、脆弱性の修正又は修正できない脆弱性のリスク緩和のために、頻繁なソ

フトウェア保守作業が必要になることが多い。「サイバーセキュリティの強化に特化」

した変更が、最高レベルの規制対象とされた場合、その審査にあたり、殆どの規制当局

は直ちに過負荷を強いられることになると推測される。 
 

規制当局は、ソフトウェアの変更にあたり、サイバーセキュリティの観点から、リリー

ス前の承認の要否を判断するため、以下に示した基本的な二つの論点を整理することが

望ましい。 
 
1) 変更は、あくまでサイバーセキュリティを強化するために意図されたものであ

り、ソフトウェア又は医療機器にその他の影響を与えないことが確認されてい

るか？ 
 

製造業者は、必要な分析、試験及びバリデーションを行うことによって、その変更が医

療機器の安全性及び性能に影響を与えないことを担保するためのシステム評価を行うこ

とが望ましい。製造業者が、ソフトウェア又は医療機器にその他の偶発的又は意図しな

い影響が及ぶことを認識した場合、規制当局は、ソフトウェアの変更を実施する前に、

提案された修正に関して審査することが適切であると判断する可能性がある。 
 
2) 変更は、患者危害に関する受容できない残留リスクに関連する脆弱性のリスク

を修正又は低減するために意図されたものか？ 
 

市販後の脆弱性リスク評価は、悪用が成功する可能性及び患者危害の重大さに基づいて

評価することが望ましい。また、市販後の脆弱性リスク評価を使用して、残留リスクの

受容可否を判断することが望ましい。「患者危害」の定義は、 ISO 14971:2019「医療機

器 − リスクマネジメントの医療機器への適用」において定義される「危害」のサブセッ

トである。5 患者危害を狭く定義することにより、公衆衛生の保護に必要な変更に対す

る規制当局の審査を優先する効果が得られる。  
 

                                                 
5 ISO 14971:2019 は、「危害」を「人の受ける身体的傷害若しくは健康障害又は財産若しくは環境の受け

る害」と定義しており、「患者危害」は、この定義の前半部分が該当する。 
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各種ソフトウェア保守作業に対する規制当局の監視を検討するための、規制当局向けの

推奨フレームワークを表 3 に示した。この表に示されたレベルは規範的なものではなく、

規制当局の監視に関して推奨される相対的なレベルの指針を示したものである。 
 

アップデートの目的 
提案された

規制当局の

要求レベル 
例 

セキュリティ強化（サイバー衛

生管理） 
 

低 SaMD アプリケーションの製造業者が、多

層防御戦略の支援に関するセキュリティ

コントロールを追加するためのホストオ

ペレーティングシステムのアップデート

を通知する。SaMD アプリケーションは、

ホストオペレーティングシステムのイン

タフェース変更に伴い、互換性に関する

変更が必要である。関連する SaMD アプリ

ケーションの変更は、既知の脆弱性と無

関係である。 
脆弱性の修正又

は修正できない

脆弱性に関する

リスク低減戦略 

患者危害の残

留リスク：受

容可能（脆弱

性 A） 

中 医療機器の製造業者は、血液ガス分析装

置がマルウェアに感染し、データを改変

し得る懸念に関するクレームをユーザか

ら受けた。製造業者の調査及び影響評価

の結果、マルウェアの存在が確認された

が、マルウェアは暗号化されていない保

存データ及び通信データを改変しないこ

とが判明した。医療機器の安全性及び基

本性能はマルウェアによって影響を受け

ないことから、製造業者はリスクアセス

メントを通じて、脆弱性による患者危害

のリスクが受容可能であると判断した。6 
患者危害の残

留リスク：受

容不能（脆弱

性 B） 
 

高 製造業者は、使用していない通信ポート

が開放されていることを指摘された。製

造業者は、脆弱性発見者に対して脆弱性

レポートの受領確認を行い、その後に行

った解析において、設計上、医療機器の

安全性及び基本性能を損ない得る許可さ

れないファームウェアがダウンロードさ

れることを防御できないことを確認し

た。脆弱性に関連する重大な有害事象又

は死亡例は報告されていないが、リスク

アセスメントによって、患者危害のリス

クは受容できないと結論付けられた。7 
                                                 
6 FDA ガイダンス「医療機器サイバーセキュリティの市販後管理」（2016 年 12 月）の記載例を一部変更

した。  
7 同上。 
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