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1

〜
身
近
に
迫
る
ネ
ッ
ト
詐
欺
、そ
の
手
口
〜

S
I
M
を
使
っ
て
、自
分
に
成
り
す
ま
さ
れ

て
、他
人
が
ス
マ
ホ
を
使
え
る
よ
う
に
な
る
の

で
す
。S
I
M
ス
ワ
ッ
プ
詐
欺
は
、こ
の

S
I
M
を
盗
み
出
す
の
で
す
。た
だ
し
、自
分

の
ス
マ
ホ
か
ら
S
I
M
と
い
う
I
C
を
抜
き

取
る
の
で
は
な
く
S
I
M
に
書
き
込
ま
れ
て

い
る
情
報
を
盗
み
出
す
の
で
す
。そ
の
手
口
は

以
下
の
通
り
で
す
。

　
S
I
M
ス
ワ
ッ
プ
詐
欺
を
行
お
う
と
す
る

詐
欺
師
は
、相
手（
被
害
者
）の
個
人
情
報
か

ら
免
許
証
や
マ
イ
ナ
ン
バ
ー
カ
ー
ド
等
の
身

分
証
明
書
を
偽
造
し
ま
す
。そ
の
身
分
証
明

書
を
持
っ
て
、携
帯
電
話（
ス
マ
ホ
）シ
ョ
ッ
プ

に
赴
い
て
、「
ス
マ
ホ
を
無
く
し
た
の
で
再
発

行
し
て
ほ
し
い
」と
い
っ
て
S
I
M
を
再
発
行

し
て
新
し
い
ス
マ
ホ
を
購
入
し
よ
う
と
し
ま

す
。通
常
、本
人
確
認
を
厳
格
に
行
う
た
め

に
、身
分
証
明
書
の
I
C
チ
ッ
プ
を
読
み

取
っ
て
、そ
れ
が
偽
造
さ
れ
た
も
の
で
な
い

か
、あ
る
い
は
確
認
の
た
め
に
、無
く
し
た
は

ず
の
ス
マ
ホ
に
電
話
を
か
け
て
本
当
に
紛
失

し
て
い
る
の
か
確
認
を
行
い
ま
す
。詐
欺
師
は

シ
ョ
ッ
プ
の
対
応
に
難
癖
を
つ
け
、緊
急
で
あ

る
こ
と
を
理
由
に
し
て
、こ
れ
ら
の
確
認
を

妨
害
し
、S
I
M
の
再
発
行
を
さ
せ
る
の
で

す
。再
発
行
さ
れ
た
S
I
M
と
新
た
に
購
入

し
た
ス
マ
ホ
を
利
用
し
て
、そ
の
被
害
者
に
成

り
す
ま
し
、不
正
に
送
金
し
、商
品
を
不
正

に
購
入
す
る
の
で
す
。

　
被
害
者
の
手
元
に
あ
る
ス
マ
ホ
は
S
I
M

が
再
発
行
さ
れ
た
こ
と
に
よ
っ
て
、ス
マ
ホ
の

S
I
M
が
失
効
さ
れ
、ス
マ
ホ
自
体
が
使
用

不
能
に
な
っ
て
い
て
電
話
も
か
け
る
こ
と
が

出
来
ま
せ
ん
。詐
欺
師
は
被
害
者
が
戸
惑
っ

て
い
る
、数
分
、数
十
分
の
間
に
送
金
や
、商

品
購
入
を
行
っ
て
し
ま
い
ま
す
。

1
．は
じ
め
に

　
ほ
と
ん
ど
の
人
が
詐
欺
師
と
は
無
縁
と
考

え
て
い
る
こ
と
で
し
ょ
う
。ス
マ
ホ
や
携
帯
電

話
、そ
し
て
L
I
N
E
等
の
S
N
S
が
利
用

さ
れ
る
時
代
と
な
っ
て
、詐
欺
師
か
ら
見
る

と
、被
害
者
、つ
ま
り
騙
さ
れ
る
対
象
に
な
る

人
と
接
触
す
る
扉
が
開
か
れ
、今
ま
で
の
よ

う
に
被
害
者
と
直
接
接
触
す
る
必
要
は
な

く
な
り
、摘
発
さ
れ
難
く
な
り
ま
し
た
。そ
れ

だ
け
で
な
く
、時
間
と
空
間
が
節
約
、簡
単
に

言
え
ば
、詐
欺
師
は
何
千
人
、何
万
人
を
同

時
に
騙
そ
う
と
す
る
こ
と
が
可
能
に
な
っ
た

の
で
す
。被
害
者
側
で
あ
る
一
般
の
人
か
ら
見

る
と
、自
分
が
騙
さ
れ
る
確
率
が
昔
に
比
べ

る
と
何
千
倍
、何
万
倍
に
も
な
っ
た
と
い
う

こ
と
で
す
。な
ぜ
簡
単
に
騙
さ
れ
て
し
ま
う

の
か
、代
表
的
な
手
口
に
つ
い
て
説
明
し

ま
し
ょ
う
。

２
．ネ
ッ
ト
詐
欺
の
入
り
口
、

　

そ
れ
は
メ
ー
ル
や

　

 

L
I
N
E
、そ
れ
に
S
M
S

　
現
在
、気
を
付
け
る
べ
き
は
メ
ー
ル
や

L
I
N
E
、そ
れ
に
電
話
番
号
を
使
っ
た

S
M
S（
シ
ョ
ー
ト
メ
ッ
セ
ー
ジ
サ
ー
ビ
ス
）

で
す
。そ
れ
ぞ
れ
に
書
か
れ
た
メ
ッ
セ
ー
ジ
で

騙
す
の
で
す
が
、そ
の
内
容
は
様
々
で
す
。典

型
的
な
例
は
、メ
ッ
セ
ー
ジ
に「
宅
配
便
が
本

日
届
き
ま
す
。そ
の
商
品
に
つ
い
て
問
い
合
わ

せ
が
あ
り
ま
す
の
で
、以
下
か
ら
ア
ク
セ
ス
し

て
く
だ
さ
い
」と
あ
り
、偶
然
そ
の
日
に
宅
配

便
が
届
く
予
定
の
人
は
信
じ
切
っ
て
、ア
ク

セ
ス
し
、I
D
や
パ
ス
ワ
ー
ド
を
偽
の
サ
イ
ト

に
入
力
し
て
し
ま
い
、商
品
を
購
入
さ
れ
て
、

代
金
が
被
害
者
の
ク
レ
ジ
ッ
ト
カ
ー
ド
か
ら

支
払
わ
れ
て
し
ま
い
ま
す
。こ
れ
は
そ
の
被
害

者
だ
け
に
メ
ッ
セ
ー
ジ
を
送
っ
て
い
る
の
で
は

な
く
、数
万
人
、数
十
万
人
に
送
れ
ば
、偶
然

そ
の
日
に
届
く
人
は
何
十
人
も
存
在
し
、そ

の
中
の
何
人
か
は
ア
ク
セ
ス
し
て
し
ま
い
、そ

の
う
ち
の
一
人
で
も
I
D
や
パ
ス
ワ
ー
ド
を

入
れ
て
し
ま
え
ば
詐
欺
師
側
の
収
入
に
な
る

の
で
す
。宅
配
便
か
ら
で
は
な
く
、自
分
が
利

用
し
て
い
る
銀
行
や
ク
レ
ジ
ッ
ト
カ
ー
ド
会

社
を
名
乗
り「
不
正
な
送
金
や
購
入
が
あ
り

ま
し
た
。被
害
を
防
ぐ
た
め
に
直
ち
に
以
下

か
ら
銀
行
や
ク
レ
ジ
ッ
ト
カ
ー
ド
会
社
に

ア
ク
セ
ス
し
、確
認
し
て
く
だ
さ
い
」と
い
っ
て

I
D
や
パ
ス
ワ
ー
ド
を
盗
む
こ
と
も
あ
り
得

ま
す
。前
者
と
同
じ
よ
う
に
偶
然
に
そ
の
銀

行
や
ク
レ
ジ
ッ
ト
カ
ー
ド
会
社
を
利
用
し
て

い
る
こ
と
も
有
り
得
る
か
ら
で
す
。そ
の
手

法
に
つ
い
て
は
詳
し
く
述
べ
ま
せ
ん
が
、二
段

階
認
証
と
い
う
よ
う
な
二
重
の
チ
ェ
ッ
ク
を

行
っ
た
と
し
て
も
、そ
れ
を
詐
欺
師
が
突
破

す
る
こ
と
も
可
能
な
の
で
す
。

　
詐
欺
全
般
に
言
え
る
こ
と
で
す
が
、詐
欺

師
に
と
っ
て
相
手
を
騙
す
た
め
の
必
須
事
項

は「
信
用
」と「
混
乱
」で
す
。前
者
の
宅
配
便

の
例
は
、宅
配
便
が
今
日
届
く
こ
と
で
確
か

に
私（
被
害
者
）に
宛
て
た
メ
ッ
セ
ー
ジ
で
あ

る
と
錯
覚
さ
せ
、メ
ッ
セ
ー
ジ
の
信
用
を
得

る
の
で
す
。後
者
は
被
害
者
が
利
用
し
て
い

る
銀
行
や
ク
レ
ジ
ッ
ト
カ
ー
ド
会
社
か
ら
の

連
絡
で
あ
る
こ
と
で
、や
は
り
信
用
し
て
し

ま
い
、か
つ
不
正
な
送
金
や
購
入
が
行
わ
れ

て
い
る
と
い
う
こ
と
で
、慌
て
て
し
ま
い
、つ
ま

り
混
乱
す
る
こ
と
に
よ
っ
て
、平
常
心
を
失

い
、判
断
力
が
低
下
し
、詐
欺
師
の
思
う
ま
ま

に
動
か
さ
れ
て
し
ま
う
の
で
す
。

３
．投
資
詐
欺
と
サ
ポ
ー
ト
詐
欺

　
投
資
詐
欺
で
す
が
、有
名
人
の
顔
画
像
や

名
前
を
騙
っ
て
、「
儲
か
る
、得
を
す
る
」あ
る

い
は「
こ
の
ま
ま
で
は
資
産
が
減
少
す
る
」

と
、期
待
や
不
安
を
煽
っ
て
、特
に
L
I
N
E

の
グ
ル
ー
プ
に
誘
い
込
み
ま
す
。そ
の
グ
ル
ー

プ
内
の
参
加
者
は
ほ
ぼ
す
べ
て
サ
ク
ラ
、つ
ま

り
詐
欺
師
側
の
人
、も
し
く
は
A
I（
人
工

知
能
）等
を
利
用
し
た
架
空
の
人
で
す
。グ

ル
ー
プ
内
で
被
害
者
と
雑
談
を
し
、宥
め
た

り
す
か
し
た
り
し
て
、信
用
を
得
な
が
ら
、最

終
的
に
投
資
話
に
つ
な
げ
て
い
き
ま
す
。そ
の

中
で
信
用
を
得
て
か
ら
多
額
の
投
資
話
に
引

き
込
ん
で
、そ
の
資
金
を
盗
み
取
る
の
で
す
。

　
サ
ポ
ー
ト
詐
欺
は
ス
マ
ホ
や
パ
ソ
コ
ン
を

操
作
し
て
い
る
と
、い
き
な
り
警
告
画
面
が

出
て
、表
示
さ
れ
て
い
る
電
話
番
号
や
メ
ー

ル
ア
ド
レ
ス
の
サ
ポ
ー
ト
セ
ン
タ
ー
に
連
絡

し
て
く
だ
さ
い
と
表
示
さ
れ
ま
す
。連
絡
す

る
と「
ス
マ
ホ
や
パ
ソ
コ
ン
が
異
常
で
修
復
し

ま
す
」と
か「
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
に
汚

染
さ
れ
て
い
て
、他
所
に
迷
惑（
被
害
）を
か

け
て
い
ま
す
」と
言
っ
て
、金
銭
を
要
求
さ
れ

る
の
で
す
。一
度
、金
銭
を
振
り
込
む
と
、何

だ
か
ん
だ
と
言
っ
て
、脅
さ
れ
る
こ
と
に
な

り
、更
に
金
銭
を
要
求
さ
れ
ま
す
。冷
静
に

考
え
れ
ば
、警
告
画
面
が
出
た
ぐ
ら
い
で
金

銭
の
要
求
に
応
じ
る
こ
と
は
な
さ
そ
う
で
す

が
、警
告
画
面
に
お
い
て
、い
く
つ
も
の
画
面

が
途
切
れ
な
く
表
示
さ
れ
る
う
え
に
、大
音

量
で
警
告
さ
れ
る
こ
と
か
ら
、驚
い
て
平
常

心
を
無
く
す
、つ
ま
り
混
乱
し
て
し
ま
い
、詐

欺
師
の
言
い
な
り
に
な
っ
て
し
ま
う
の
で
す
。

投
資
詐
欺
、サ
ポ
ー
ト
詐
欺
と
も
に
最
終
的

に
は
詐
欺
師
の
手
の
ひ
ら
で
踊
ら
さ
れ
る
こ

と
に
な
る
の
で
す
。

４
．ス
マ
ホ
が
乗
っ
取
ら
れ
る
、

　

S
I
M
ス
ワ
ッ
プ
詐
欺

　
自
分
の
ス
マ
ホ
が
乗
っ
取
ら
れ
て
し
ま
う
。

も
ち
ろ
ん
、自
分
が
今
、所
持
し
て
い
る
ス
マ

ホ
自
体
が
他
人
の
手
に
わ
た
る
わ
け
で
は
あ

り
ま
せ
ん
。し
か
も
こ
の
詐
欺
は
身
近
に
起

こ
っ
て
い
ま
す
。マ
ス
コ
ミ
で
取
り
上
げ
ら
れ

た
事
件
以
外
に
も
多
数
報
告
さ
れ
て
い
る
の

で
す
。

　
S
I
M
ス
ワ
ッ
プ
詐
欺
の
S
I
M
と
は

S
u
b
s
c
r
i
b
e
r 

I
d
e
n
t
i

t
y 

M
o
d
u
l
e
の
略
で
、要
す
る
に
個

人
、つ
ま
り
利
用
者
を
特
定
し
、ど
の
よ
う
な

サ
ー
ビ
ス
を
行
え
る
か
を
記
述
し
た
I
C

カ
ー
ド
の
こ
と
で
す
。ス
マ
ホ
を
利
用
す
る
に

は
必
ず
こ
の
小
さ
な
I
C
カ
ー
ド
が
必
要
で

す
。こ
の
I
C
カ
ー
ド
を
他
人
の
ス
マ
ホ
と

入
れ
か
え
れ
ば
、他
人
の
ス
マ
ホ
が
自
分
の
ス

マ
ホ
、つ
ま
り
今
ま
で
行
っ
て
い
た
サ
ー
ビ
ス

を
受
け
ら
れ
る
よ
う
に
な
り
、そ
の
課
金
も

自
分
に
対
し
て
行
わ
れ
ま
す
。S
I
M
が
自

分
の
ス
マ
ホ
か
ら
盗
ま
れ
て
し
ま
う
と
、自
分

の
ス
マ
ホ
は
使
え
な
く
な
り
、盗
ま
れ
た

　
S
I
M
ス
ワ
ッ
プ
詐
欺
を
防
ぐ
た
め
に
携

帯
電
話
シ
ョ
ッ
プ
の
本
人
確
認
が
一
番
重
要

で
す
。利
用
者
で
は
、身
分
証
明
書
を
偽
造

さ
れ
な
い
た
め
に
、で
き
る
か
ぎ
り
個
人
情

報
を
漏
ら
さ
な
い
こ
と
が
重
要
と
な
り
ま

す
。住
所
、氏
名
、生
年
月
日
、そ
れ
に
ス
マ
ホ

等
の
電
話
番
号
で
す
。そ
れ
で
も
個
人
情
報

が
漏
れ
て
し
ま
う
こ
と
は
十
分
考
え
ら
れ
ま

す
。ク
レ
ジ
ッ
ト
の
利
用
に
関
し
て
は
利
用
額

を
制
限
す
る
、ネ
ッ
ト
銀
行
口
座
に
関
し
て

は
、月
々
利
用
す
る
金
額
だ
け
を
預
金
し
、

財
産
と
な
る
預
金
は
ネ
ッ
ト
か
ら
ア
ク
セ
ス

で
き
な
い
口
座
に
収
め
る
等
の
対
策
が
有
効

で
す
。

５
．被
害
に
遭
わ
な
い
た
め
の

　

た
っ
た
2
つ
の
こ
と

　
前
述
の
と
お
り
詐
欺
の
被
害
に
遭
わ
な
い

た
め
に
日
頃
か
ら
心
が
け
る
こ
と
は
個
人
情

報
を
安
易
に
出
さ
な
い
こ
と
で
す
。と
は

言
っ
て
も
知
ら
ず
知
ら
ず
の
う
ち
に
、個
人

情
報
は
漏
れ
て
い
る
も
の
で
す
。友
人
の
口
か

ら
か
も
知
れ
ま
せ
ん
し
、自
分
自
身
が
景
品

欲
し
さ
に
ク
イ
ズ
に
応
募
し
た
り
、安
易
に

ポ
イ
ン
ト
カ
ー
ド
を
作
っ
て
、そ
こ
か
ら
漏
れ

て
い
る
こ
と
も
あ
り
得
ま
す
。S
I
M
ス
ワ
ッ

プ
詐
欺
に
も
絶
対
に
遭
わ
な
い
と
は
限
り
ま

せ
ん
。ス
マ
ホ
や
携
帯
電
話
が
使
え
な
く
、特

に
そ
れ
ら
に
表
示
さ
れ
る
ア
ン
テ
ナ
マ
ー
ク

が
1
本
も
立
っ
て
い
な
い
場
合
は
、直
ち
に
他

人
の
電
話
を
借
り
て
で
も
携
帯
電
話
シ
ョ
ッ

プ
に
電
話
し
ま
し
ょ
う
。携
帯
電
話
シ
ョ
ッ

プ
で
対
処
方
法
を
教
え
て
く
れ
る
は
ず
で

す
。

　
詐
欺
、そ
し
て
ス
マ
ホ
や
携
帯
電
話
を
利

用
し
た
ネ
ッ
ト
詐
欺
に
遭
わ
な
い
た
め
に
、す

べ
て
の
手
口
に
つ
い
て
注
意
す
る
こ
と
は
不

可
能
で
す
。次
か
ら
次
へ
と
新
し
い
詐
欺
の

手
口
が
生
ま
れ
る
か
ら
で
す
。そ
れ
は
次
か

ら
次
へ
と
新
し
い
便
利
な
製
品
や
サ
ー
ビ
ス

が
生
ま
れ
る
こ
と
と
同
じ
で
す
。利
用
者
に

と
っ
て
便
利
な
製
品
や
サ
ー
ビ
ス
は
、詐
欺

師
に
と
っ
て
、よ
り
便
利（
有
効
）な
詐
欺
の

手
口
に
結
び
つ
く
か
ら
で
す
。

　
で
は
、被
害
に
遭
わ
な
い
た
め
に
心
が
け
る

こ
と
は
何
で
し
ょ
う
か
。詐
欺
の
基
本
は「
信

用
」と「
混
乱
」と
述
べ
ま
し
た
。こ
れ
ら
に
対

す
る
注
意
が
重
要
で
す
。つ
ま
り
世
知
辛
い

世
の
中
で
す
が
、む
や
み
に
信
用
し
な
い
、疑

う
こ
と
を
忘
れ
な
い
と
い
う
こ
と
で
す
。こ
れ

は
自
分
自
身
を
も
過
度
に
信
用
し
な
い
と
い

う
こ
と
を
含
み
ま
す
。出
来
る
限
り
、身
近

な
人
と
相
談
す
る
、意
見
を
聞
く
こ
と
は
重

要
で
す
。た
だ
詐
欺
師
が
他
人
を
騙
す
一
番

重
要
な
手
口
が
平
常
心
を
無
く
し
、判
断
力

を
鈍
ら
せ
る
こ
と
で
す
。詐
欺
師
は
様
々
な

手
を
使
っ
て
平
常
心
を
削
ぐ
こ
と
を
行
い
ま

す
。具
体
的
に
は「
今
す
ぐ
に
」と
い
う
言
葉

と
と
も
に
相

手
を
焦
ら
せ

ま
す
。ま
ず
は

深
呼
吸
を
し
、

落
ち
着
い
て
、

で
き
れ
ば
数
分

後
に
判
断
し
ま

し
ょ
う
。そ
し

て
、無
関
係
な
第
三
者
、で
き
れ
ば
身
近
な
人

と
相
談
す
る
こ
と
は
大
事
で
す
。こ
れ
は
内

容
の
真
偽
を
判
断
し
て
も
ら
う
だ
け
で
な

く
、自
分
自
身
に
落
ち
着
く
時
間
を
与
え
る

と
い
う
意
味
で
も
大
事
で
す
。と
は
い
え
、詐

欺
師
は
騙
す
こ
と
の
プ
ロ
で
す
。自
分
も
騙

さ
れ
る
と
い
う
意
識
を
持
つ
こ
と
が
最
も
重

要
で
す
。

　
つ
ま
り
、被
害
に
遭
わ
な
い
二
つ
の
こ
と
と

は
信
用
し
な
い
、慌
て
な
い
と
い
う
こ
と
で

す
。そ
の
た
め
に
落
ち
着
く
た
め
の
時
間
を

作
る
か
、そ
う
で
な
け
れ
ば
他
人
に
相
談
す

る
時
間
を
作
り
ま
し
ょ
う
。

森
井 
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克
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か 

た

な 

だ

あ
な
た
も
き
っ
と
騙
さ
れ
る

だ
　
ま



2

S
I
M
を
使
っ
て
、自
分
に
成
り
す
ま
さ
れ

て
、他
人
が
ス
マ
ホ
を
使
え
る
よ
う
に
な
る
の

で
す
。S
I
M
ス
ワ
ッ
プ
詐
欺
は
、こ
の

S
I
M
を
盗
み
出
す
の
で
す
。た
だ
し
、自
分

の
ス
マ
ホ
か
ら
S
I
M
と
い
う
I
C
を
抜
き

取
る
の
で
は
な
く
S
I
M
に
書
き
込
ま
れ
て

い
る
情
報
を
盗
み
出
す
の
で
す
。そ
の
手
口
は

以
下
の
通
り
で
す
。

　
S
I
M
ス
ワ
ッ
プ
詐
欺
を
行
お
う
と
す
る

詐
欺
師
は
、相
手（
被
害
者
）の
個
人
情
報
か

ら
免
許
証
や
マ
イ
ナ
ン
バ
ー
カ
ー
ド
等
の
身

分
証
明
書
を
偽
造
し
ま
す
。そ
の
身
分
証
明

書
を
持
っ
て
、携
帯
電
話（
ス
マ
ホ
）シ
ョ
ッ
プ

に
赴
い
て
、「
ス
マ
ホ
を
無
く
し
た
の
で
再
発

行
し
て
ほ
し
い
」と
い
っ
て
S
I
M
を
再
発
行

し
て
新
し
い
ス
マ
ホ
を
購
入
し
よ
う
と
し
ま

す
。通
常
、本
人
確
認
を
厳
格
に
行
う
た
め

に
、身
分
証
明
書
の
I
C
チ
ッ
プ
を
読
み

取
っ
て
、そ
れ
が
偽
造
さ
れ
た
も
の
で
な
い

か
、あ
る
い
は
確
認
の
た
め
に
、無
く
し
た
は

ず
の
ス
マ
ホ
に
電
話
を
か
け
て
本
当
に
紛
失

し
て
い
る
の
か
確
認
を
行
い
ま
す
。詐
欺
師
は

シ
ョ
ッ
プ
の
対
応
に
難
癖
を
つ
け
、緊
急
で
あ

る
こ
と
を
理
由
に
し
て
、こ
れ
ら
の
確
認
を

妨
害
し
、S
I
M
の
再
発
行
を
さ
せ
る
の
で

す
。再
発
行
さ
れ
た
S
I
M
と
新
た
に
購
入

し
た
ス
マ
ホ
を
利
用
し
て
、そ
の
被
害
者
に
成

り
す
ま
し
、不
正
に
送
金
し
、商
品
を
不
正

に
購
入
す
る
の
で
す
。

　
被
害
者
の
手
元
に
あ
る
ス
マ
ホ
は
S
I
M

が
再
発
行
さ
れ
た
こ
と
に
よ
っ
て
、ス
マ
ホ
の

S
I
M
が
失
効
さ
れ
、ス
マ
ホ
自
体
が
使
用

不
能
に
な
っ
て
い
て
電
話
も
か
け
る
こ
と
が

出
来
ま
せ
ん
。詐
欺
師
は
被
害
者
が
戸
惑
っ

て
い
る
、数
分
、数
十
分
の
間
に
送
金
や
、商

品
購
入
を
行
っ
て
し
ま
い
ま
す
。

1
．は
じ
め
に

　
ほ
と
ん
ど
の
人
が
詐
欺
師
と
は
無
縁
と
考

え
て
い
る
こ
と
で
し
ょ
う
。ス
マ
ホ
や
携
帯
電

話
、そ
し
て
L
I
N
E
等
の
S
N
S
が
利
用

さ
れ
る
時
代
と
な
っ
て
、詐
欺
師
か
ら
見
る

と
、被
害
者
、つ
ま
り
騙
さ
れ
る
対
象
に
な
る

人
と
接
触
す
る
扉
が
開
か
れ
、今
ま
で
の
よ

う
に
被
害
者
と
直
接
接
触
す
る
必
要
は
な

く
な
り
、摘
発
さ
れ
難
く
な
り
ま
し
た
。そ
れ

だ
け
で
な
く
、時
間
と
空
間
が
節
約
、簡
単
に

言
え
ば
、詐
欺
師
は
何
千
人
、何
万
人
を
同

時
に
騙
そ
う
と
す
る
こ
と
が
可
能
に
な
っ
た

の
で
す
。被
害
者
側
で
あ
る
一
般
の
人
か
ら
見

る
と
、自
分
が
騙
さ
れ
る
確
率
が
昔
に
比
べ

る
と
何
千
倍
、何
万
倍
に
も
な
っ
た
と
い
う

こ
と
で
す
。な
ぜ
簡
単
に
騙
さ
れ
て
し
ま
う

の
か
、代
表
的
な
手
口
に
つ
い
て
説
明
し

ま
し
ょ
う
。

２
．ネ
ッ
ト
詐
欺
の
入
り
口
、

　

そ
れ
は
メ
ー
ル
や

　

 

L
I
N
E
、そ
れ
に
S
M
S

　
現
在
、気
を
付
け
る
べ
き
は
メ
ー
ル
や

L
I
N
E
、そ
れ
に
電
話
番
号
を
使
っ
た

S
M
S（
シ
ョ
ー
ト
メ
ッ
セ
ー
ジ
サ
ー
ビ
ス
）

で
す
。そ
れ
ぞ
れ
に
書
か
れ
た
メ
ッ
セ
ー
ジ
で

騙
す
の
で
す
が
、そ
の
内
容
は
様
々
で
す
。典

型
的
な
例
は
、メ
ッ
セ
ー
ジ
に「
宅
配
便
が
本

日
届
き
ま
す
。そ
の
商
品
に
つ
い
て
問
い
合
わ

せ
が
あ
り
ま
す
の
で
、以
下
か
ら
ア
ク
セ
ス
し

て
く
だ
さ
い
」と
あ
り
、偶
然
そ
の
日
に
宅
配

便
が
届
く
予
定
の
人
は
信
じ
切
っ
て
、ア
ク

セ
ス
し
、I
D
や
パ
ス
ワ
ー
ド
を
偽
の
サ
イ
ト

に
入
力
し
て
し
ま
い
、商
品
を
購
入
さ
れ
て
、

代
金
が
被
害
者
の
ク
レ
ジ
ッ
ト
カ
ー
ド
か
ら

支
払
わ
れ
て
し
ま
い
ま
す
。こ
れ
は
そ
の
被
害

者
だ
け
に
メ
ッ
セ
ー
ジ
を
送
っ
て
い
る
の
で
は

な
く
、数
万
人
、数
十
万
人
に
送
れ
ば
、偶
然

そ
の
日
に
届
く
人
は
何
十
人
も
存
在
し
、そ

の
中
の
何
人
か
は
ア
ク
セ
ス
し
て
し
ま
い
、そ

の
う
ち
の
一
人
で
も
I
D
や
パ
ス
ワ
ー
ド
を

入
れ
て
し
ま
え
ば
詐
欺
師
側
の
収
入
に
な
る

の
で
す
。宅
配
便
か
ら
で
は
な
く
、自
分
が
利

用
し
て
い
る
銀
行
や
ク
レ
ジ
ッ
ト
カ
ー
ド
会

社
を
名
乗
り「
不
正
な
送
金
や
購
入
が
あ
り

ま
し
た
。被
害
を
防
ぐ
た
め
に
直
ち
に
以
下

か
ら
銀
行
や
ク
レ
ジ
ッ
ト
カ
ー
ド
会
社
に

ア
ク
セ
ス
し
、確
認
し
て
く
だ
さ
い
」と
い
っ
て

I
D
や
パ
ス
ワ
ー
ド
を
盗
む
こ
と
も
あ
り
得

ま
す
。前
者
と
同
じ
よ
う
に
偶
然
に
そ
の
銀

行
や
ク
レ
ジ
ッ
ト
カ
ー
ド
会
社
を
利
用
し
て

い
る
こ
と
も
有
り
得
る
か
ら
で
す
。そ
の
手

法
に
つ
い
て
は
詳
し
く
述
べ
ま
せ
ん
が
、二
段

階
認
証
と
い
う
よ
う
な
二
重
の
チ
ェ
ッ
ク
を

行
っ
た
と
し
て
も
、そ
れ
を
詐
欺
師
が
突
破

す
る
こ
と
も
可
能
な
の
で
す
。

　
詐
欺
全
般
に
言
え
る
こ
と
で
す
が
、詐
欺

師
に
と
っ
て
相
手
を
騙
す
た
め
の
必
須
事
項

は「
信
用
」と「
混
乱
」で
す
。前
者
の
宅
配
便

の
例
は
、宅
配
便
が
今
日
届
く
こ
と
で
確
か

に
私（
被
害
者
）に
宛
て
た
メ
ッ
セ
ー
ジ
で
あ

る
と
錯
覚
さ
せ
、メ
ッ
セ
ー
ジ
の
信
用
を
得

る
の
で
す
。後
者
は
被
害
者
が
利
用
し
て
い

る
銀
行
や
ク
レ
ジ
ッ
ト
カ
ー
ド
会
社
か
ら
の

連
絡
で
あ
る
こ
と
で
、や
は
り
信
用
し
て
し

ま
い
、か
つ
不
正
な
送
金
や
購
入
が
行
わ
れ

て
い
る
と
い
う
こ
と
で
、慌
て
て
し
ま
い
、つ
ま

り
混
乱
す
る
こ
と
に
よ
っ
て
、平
常
心
を
失

い
、判
断
力
が
低
下
し
、詐
欺
師
の
思
う
ま
ま

に
動
か
さ
れ
て
し
ま
う
の
で
す
。

３
．投
資
詐
欺
と
サ
ポ
ー
ト
詐
欺

　
投
資
詐
欺
で
す
が
、有
名
人
の
顔
画
像
や

名
前
を
騙
っ
て
、「
儲
か
る
、得
を
す
る
」あ
る

い
は「
こ
の
ま
ま
で
は
資
産
が
減
少
す
る
」

と
、期
待
や
不
安
を
煽
っ
て
、特
に
L
I
N
E

の
グ
ル
ー
プ
に
誘
い
込
み
ま
す
。そ
の
グ
ル
ー

プ
内
の
参
加
者
は
ほ
ぼ
す
べ
て
サ
ク
ラ
、つ
ま

り
詐
欺
師
側
の
人
、も
し
く
は
A
I（
人
工

知
能
）等
を
利
用
し
た
架
空
の
人
で
す
。グ

ル
ー
プ
内
で
被
害
者
と
雑
談
を
し
、宥
め
た

り
す
か
し
た
り
し
て
、信
用
を
得
な
が
ら
、最

終
的
に
投
資
話
に
つ
な
げ
て
い
き
ま
す
。そ
の

中
で
信
用
を
得
て
か
ら
多
額
の
投
資
話
に
引

き
込
ん
で
、そ
の
資
金
を
盗
み
取
る
の
で
す
。

　
サ
ポ
ー
ト
詐
欺
は
ス
マ
ホ
や
パ
ソ
コ
ン
を

操
作
し
て
い
る
と
、い
き
な
り
警
告
画
面
が

出
て
、表
示
さ
れ
て
い
る
電
話
番
号
や
メ
ー

ル
ア
ド
レ
ス
の
サ
ポ
ー
ト
セ
ン
タ
ー
に
連
絡

し
て
く
だ
さ
い
と
表
示
さ
れ
ま
す
。連
絡
す

る
と「
ス
マ
ホ
や
パ
ソ
コ
ン
が
異
常
で
修
復
し

ま
す
」と
か「
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
に
汚

染
さ
れ
て
い
て
、他
所
に
迷
惑（
被
害
）を
か

け
て
い
ま
す
」と
言
っ
て
、金
銭
を
要
求
さ
れ

る
の
で
す
。一
度
、金
銭
を
振
り
込
む
と
、何

だ
か
ん
だ
と
言
っ
て
、脅
さ
れ
る
こ
と
に
な

り
、更
に
金
銭
を
要
求
さ
れ
ま
す
。冷
静
に

考
え
れ
ば
、警
告
画
面
が
出
た
ぐ
ら
い
で
金

銭
の
要
求
に
応
じ
る
こ
と
は
な
さ
そ
う
で
す

が
、警
告
画
面
に
お
い
て
、い
く
つ
も
の
画
面

が
途
切
れ
な
く
表
示
さ
れ
る
う
え
に
、大
音

量
で
警
告
さ
れ
る
こ
と
か
ら
、驚
い
て
平
常

心
を
無
く
す
、つ
ま
り
混
乱
し
て
し
ま
い
、詐

欺
師
の
言
い
な
り
に
な
っ
て
し
ま
う
の
で
す
。

投
資
詐
欺
、サ
ポ
ー
ト
詐
欺
と
も
に
最
終
的

に
は
詐
欺
師
の
手
の
ひ
ら
で
踊
ら
さ
れ
る
こ

と
に
な
る
の
で
す
。

４
．ス
マ
ホ
が
乗
っ
取
ら
れ
る
、

　

S
I
M
ス
ワ
ッ
プ
詐
欺

　
自
分
の
ス
マ
ホ
が
乗
っ
取
ら
れ
て
し
ま
う
。

も
ち
ろ
ん
、自
分
が
今
、所
持
し
て
い
る
ス
マ

ホ
自
体
が
他
人
の
手
に
わ
た
る
わ
け
で
は
あ

り
ま
せ
ん
。し
か
も
こ
の
詐
欺
は
身
近
に
起

こ
っ
て
い
ま
す
。マ
ス
コ
ミ
で
取
り
上
げ
ら
れ

た
事
件
以
外
に
も
多
数
報
告
さ
れ
て
い
る
の

で
す
。

　
S
I
M
ス
ワ
ッ
プ
詐
欺
の
S
I
M
と
は

S
u
b
s
c
r
i
b
e
r 

I
d
e
n
t
i

t
y 

M
o
d
u
l
e
の
略
で
、要
す
る
に
個

人
、つ
ま
り
利
用
者
を
特
定
し
、ど
の
よ
う
な

サ
ー
ビ
ス
を
行
え
る
か
を
記
述
し
た
I
C

カ
ー
ド
の
こ
と
で
す
。ス
マ
ホ
を
利
用
す
る
に

は
必
ず
こ
の
小
さ
な
I
C
カ
ー
ド
が
必
要
で

す
。こ
の
I
C
カ
ー
ド
を
他
人
の
ス
マ
ホ
と

入
れ
か
え
れ
ば
、他
人
の
ス
マ
ホ
が
自
分
の
ス

マ
ホ
、つ
ま
り
今
ま
で
行
っ
て
い
た
サ
ー
ビ
ス

を
受
け
ら
れ
る
よ
う
に
な
り
、そ
の
課
金
も

自
分
に
対
し
て
行
わ
れ
ま
す
。S
I
M
が
自

分
の
ス
マ
ホ
か
ら
盗
ま
れ
て
し
ま
う
と
、自
分

の
ス
マ
ホ
は
使
え
な
く
な
り
、盗
ま
れ
た

　
S
I
M
ス
ワ
ッ
プ
詐
欺
を
防
ぐ
た
め
に
携

帯
電
話
シ
ョ
ッ
プ
の
本
人
確
認
が
一
番
重
要

で
す
。利
用
者
で
は
、身
分
証
明
書
を
偽
造

さ
れ
な
い
た
め
に
、で
き
る
か
ぎ
り
個
人
情

報
を
漏
ら
さ
な
い
こ
と
が
重
要
と
な
り
ま

す
。住
所
、氏
名
、生
年
月
日
、そ
れ
に
ス
マ
ホ

等
の
電
話
番
号
で
す
。そ
れ
で
も
個
人
情
報

が
漏
れ
て
し
ま
う
こ
と
は
十
分
考
え
ら
れ
ま

す
。ク
レ
ジ
ッ
ト
の
利
用
に
関
し
て
は
利
用
額

を
制
限
す
る
、ネ
ッ
ト
銀
行
口
座
に
関
し
て

は
、月
々
利
用
す
る
金
額
だ
け
を
預
金
し
、

財
産
と
な
る
預
金
は
ネ
ッ
ト
か
ら
ア
ク
セ
ス

で
き
な
い
口
座
に
収
め
る
等
の
対
策
が
有
効

で
す
。

５
．被
害
に
遭
わ
な
い
た
め
の

　

た
っ
た
2
つ
の
こ
と

　
前
述
の
と
お
り
詐
欺
の
被
害
に
遭
わ
な
い

た
め
に
日
頃
か
ら
心
が
け
る
こ
と
は
個
人
情

報
を
安
易
に
出
さ
な
い
こ
と
で
す
。と
は

言
っ
て
も
知
ら
ず
知
ら
ず
の
う
ち
に
、個
人

情
報
は
漏
れ
て
い
る
も
の
で
す
。友
人
の
口
か

ら
か
も
知
れ
ま
せ
ん
し
、自
分
自
身
が
景
品

欲
し
さ
に
ク
イ
ズ
に
応
募
し
た
り
、安
易
に

ポ
イ
ン
ト
カ
ー
ド
を
作
っ
て
、そ
こ
か
ら
漏
れ

て
い
る
こ
と
も
あ
り
得
ま
す
。S
I
M
ス
ワ
ッ

プ
詐
欺
に
も
絶
対
に
遭
わ
な
い
と
は
限
り
ま

せ
ん
。ス
マ
ホ
や
携
帯
電
話
が
使
え
な
く
、特

に
そ
れ
ら
に
表
示
さ
れ
る
ア
ン
テ
ナ
マ
ー
ク

が
1
本
も
立
っ
て
い
な
い
場
合
は
、直
ち
に
他

人
の
電
話
を
借
り
て
で
も
携
帯
電
話
シ
ョ
ッ

プ
に
電
話
し
ま
し
ょ
う
。携
帯
電
話
シ
ョ
ッ

プ
で
対
処
方
法
を
教
え
て
く
れ
る
は
ず
で

す
。

　
詐
欺
、そ
し
て
ス
マ
ホ
や
携
帯
電
話
を
利

用
し
た
ネ
ッ
ト
詐
欺
に
遭
わ
な
い
た
め
に
、す

べ
て
の
手
口
に
つ
い
て
注
意
す
る
こ
と
は
不

可
能
で
す
。次
か
ら
次
へ
と
新
し
い
詐
欺
の

手
口
が
生
ま
れ
る
か
ら
で
す
。そ
れ
は
次
か

ら
次
へ
と
新
し
い
便
利
な
製
品
や
サ
ー
ビ
ス

が
生
ま
れ
る
こ
と
と
同
じ
で
す
。利
用
者
に

と
っ
て
便
利
な
製
品
や
サ
ー
ビ
ス
は
、詐
欺

師
に
と
っ
て
、よ
り
便
利（
有
効
）な
詐
欺
の

手
口
に
結
び
つ
く
か
ら
で
す
。

　
で
は
、被
害
に
遭
わ
な
い
た
め
に
心
が
け
る

こ
と
は
何
で
し
ょ
う
か
。詐
欺
の
基
本
は「
信

用
」と「
混
乱
」と
述
べ
ま
し
た
。こ
れ
ら
に
対

す
る
注
意
が
重
要
で
す
。つ
ま
り
世
知
辛
い

世
の
中
で
す
が
、む
や
み
に
信
用
し
な
い
、疑

う
こ
と
を
忘
れ
な
い
と
い
う
こ
と
で
す
。こ
れ

は
自
分
自
身
を
も
過
度
に
信
用
し
な
い
と
い

う
こ
と
を
含
み
ま
す
。出
来
る
限
り
、身
近

な
人
と
相
談
す
る
、意
見
を
聞
く
こ
と
は
重

要
で
す
。た
だ
詐
欺
師
が
他
人
を
騙
す
一
番

重
要
な
手
口
が
平
常
心
を
無
く
し
、判
断
力

を
鈍
ら
せ
る
こ
と
で
す
。詐
欺
師
は
様
々
な

手
を
使
っ
て
平
常
心
を
削
ぐ
こ
と
を
行
い
ま

す
。具
体
的
に
は「
今
す
ぐ
に
」と
い
う
言
葉

と
と
も
に
相

手
を
焦
ら
せ

ま
す
。ま
ず
は

深
呼
吸
を
し
、

落
ち
着
い
て
、

で
き
れ
ば
数
分

後
に
判
断
し
ま

し
ょ
う
。そ
し

て
、無
関
係
な
第
三
者
、で
き
れ
ば
身
近
な
人

と
相
談
す
る
こ
と
は
大
事
で
す
。こ
れ
は
内

容
の
真
偽
を
判
断
し
て
も
ら
う
だ
け
で
な

く
、自
分
自
身
に
落
ち
着
く
時
間
を
与
え
る

と
い
う
意
味
で
も
大
事
で
す
。と
は
い
え
、詐

欺
師
は
騙
す
こ
と
の
プ
ロ
で
す
。自
分
も
騙

さ
れ
る
と
い
う
意
識
を
持
つ
こ
と
が
最
も
重

要
で
す
。

　
つ
ま
り
、被
害
に
遭
わ
な
い
二
つ
の
こ
と
と

は
信
用
し
な
い
、慌
て
な
い
と
い
う
こ
と
で

す
。そ
の
た
め
に
落
ち
着
く
た
め
の
時
間
を

作
る
か
、そ
う
で
な
け
れ
ば
他
人
に
相
談
す

る
時
間
を
作
り
ま
し
ょ
う
。

大阪府生まれ。
1989年大阪大学大学院工学研究科博士
後期課程通信工学専攻修了、工学博士。
2005年から2024年、神戸大学大学院工
学研究科教授。情報セキュリティ大学院
大学客員教授。近畿大学情報学研究所
客員教授サイバーセキュリティ部門長。国
立研究開発法人日本医療研究開発機構
プログラムスーパーバイザー。
情報通信工学、特にサイバーセキュリ
ティ、インターネット、情報理論、暗号理
論等の研究、教育に従事。加えて、イン
ターネットの文化的社会的側面について
の研究、社会活動にも従事。内閣府等各
種政府系委員会の座長、委員を歴任。

森井 昌克
もり      い まさ   かつ 神戸大学大学院

名誉教授・特命教授

大阪市人権啓発マスコットキャラクター
「にっこりーな」
大阪市人権啓発マスコットキャラクター
「にっこりーな」

お
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インターネット関係のトラブルの紹介
　大阪市消費者センターに令和5年度寄せられた新規相談の
うち、通信販売に関する相談は、6,917件と契約類型別の相談の
中では最も多く寄せられています。

　特に中間層（30～50歳代）の相談が3,127件と全体の45.2
％ですが、高齢者層（60歳代以上）の相談も1,745件寄せられ
25.2％を占めています。このうち、「詐欺的定期購入商法」に関
する相談が令和元年度に急増して以降、令和３年度にはいったん
減少したものの、令和４年度に再び急増して過去最高となり、
令和５年度にも1,091件寄せられました。（下表）

　大阪市消費者センターの消費生活相談は、電話、面談、電子メール
により受け付けています。電話での相談は、月曜日から土曜日（日曜
日・祝日、年末年始を除く）です。相談の秘密は厳守します。

　「詐欺的定期購入商法」の主な手口は、スマートフォンでＳＮＳや動画サイト等を閲覧中に、化粧品（美容液）、育毛剤やサプリメント等の
「シワやシミを改善したい」、「薄毛が気になる」、「痩せたい」といった消費者の心理に付け込むような広告※1が現れ、定期購入が条件である
ことは一切表示せず、「お試し価格」「定期縛りなし」などと表示して公式サイトに誘導して、定期購入が条件となっている契約の申込みを
させて高額な支払いをさせるものです。スマートフォンでは、いきなりチャット形式の申込み入力画面が現れ、定期購入であることや解約の
方法・条件が記載された公式サイトの広告の部分は一切表示しないように巧みに設定されている手口が後を絶ちません。

　また、最終確認画面では、定期購入であることや解約の方法・条件は、表示された画面を上にスクロールして戻るか、小窓内を何度も下に
スクロールしなければ見ることができません。ほとんどの消費者は、２回目の商品が送られてきて初めて定期購入であることに気が付きますが、
解約できる期間が短いなど不当に厳しい解約条件となっていることや、解約のため電話をかけても繋がらない等により、解約することができ
ません。

　そのほかにも、「定期縛りなし」の契約をした後に、続けて「さらにお得な情報がある」等と称して別の画面に誘導し、消費者が認識できない
まま、一定の回数分を受け取るまでは解約を認めない高額な契約に変更させる「アップセル」と称した手口も見られます。

　これらは、消費者の不注意によるものとは言えず、確信的に消費者を騙す悪質な手口です。最近では、若年者だけではなく、50歳代から
70歳代の被害が増加しており、スマートフォンを持つ高齢者の被害も見受けられるため、注意が必要です。令和４年６月１日の改正特定商取
引法の施行により、「詐欺的定期購入商法」対策として、誤認表示の禁止・直罰化や、取消しを認める民事ルールの創設等が盛り込まれたとこ
ろですが、被害は後を絶たず、手口が巧妙化しています。

※１）こうした広告は、閲覧者のスマートフォンを通じた行動や登録情報をもとにターゲットを絞って表示させる「ターゲティング広告」の手法や、消費者を惑わせる表現により
誘導する「ダークパターン広告」の手法が用いられている。販売事業者が広告代理店等を通じてアフィリエイターに広告を表示させ、購入件数等に応じて報酬を払う

　    「アフィリエイト」の仕組みによる場合も多い。

悪質商法の被害を受けた場合をはじめ、様々な相談に対して、問題解決のための考え方や適切な方法を助言します。
事業者に対して契約の解除を求める必要があるときは、契約した本人から事業者に対して意思を伝える必要があることから、
クーリング・オフの通知を書くよう助言します。また、クーリング・オフの対象とならない場合であっても、契約の経過を事業者に
対して詳しく示して、契約の取消しや返金を求める書面を書くよう助言し、書き方のサポートをします。

１ 消費生活相談に対する助言

「詐欺的定期購入商法」に関する相談件数
年　　度 令和元年度 令和２年度 令和３年度 令和４年度 令和５年度

相談件数 1,153 件 1,262 件 965 件 1,612 件 1,091 件

大阪市消費者センターの紹介

※相談は、消費者安全法に基づく消費生活相談員資格等を有した
　本市の消費生活相談員が対応します。
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ダイエットサポート

今すぐ購入

初回500円
売上
No.1

〇〇〇
10コ分の
効果

90％
OFF

こんなお悩みありませんか？
●老けて見られる
●若い頃より太った

●ダルさがとれない
●人前に出るのが憂鬱

トラブルにあわないためのチェックポイント

　これらの広告では、効能・効果や低価格であることが強調されているケース
が多く、販売サイトに「定期購入」が条件であることなどが表示されていて
も、見逃しやすくなっているケースがありますので、ご注意ください。
　国民生活センターのホームページでは、こうしたケースでトラブルに
あわないためのチェックポイントを示していますので、ご紹介いたします。

・定期購入が条件になっていませんか？
　（継続期間？回数？総額？解約の連絡手段？）
・返品特約を確認しましたか？
　（解約・返品はできますか？解約・返品の条件は確認しましたか？）
・契約内容の記録のため、注文時の画面やメールを
　スクリーンショットで保存しましたか？
・利用規約の内容を確認しましたか？

◆注文前に

・親権者の同意は得ていますか？
・年齢や生年月日を成人であると偽らず、正確に入力
　して申し込んでいますか？

◆未成年者の場合

助言だけでは解決しない問題で大阪市消費者センターの介入が必要な案件については、消費者の利益擁護の観点から、
大阪市消費者センターが消費者の方と事業者との間に入って、事業者に対して解約や返金等を求める「あっせん」を実施し、消費
者被害の救済を図っています。
　例えば、訪問販売により高額な契約をしてしまった場合に、クーリング・オフ期間を過ぎていても、事業者が虚偽の説明をして
勧誘した場合や、通常必要とする分量を超えた過量の商品を販売している場合等は、特定商取引法や消費者契約法により、事業者
に対して契約の取消しを求めていきます。
　また、事業者が訪問販売であることを認めず、クーリング・オフに応じない場合や、解約・返金に応じることを拒否するケースも
少なくありません。そこで、大阪市消費者センターは、消費者から事業者に対する解約・返金を求める書面による意思表示を前提
として、事業者の勧誘や契約上の法的な問題点を強く指摘して対応を求めることにより、支払ってしまったお金を実際に取り戻し
ています。
　「あっせん」は、法的問題点の整理と、粘り強い交渉が必要となるため、時間がかかる場合も多いですが、大阪市消費者
センターが消費者被害救済のために果たす重要な役割のひとつとなっています。

2「あっせん」の実施

・販売業者に解約の連絡をしても連絡がつかない場合、連絡した証拠（電話やメール等の記録）を残していますか？
・お困りの際にはお近くの消費生活センター等（消費者ホットライン188）にご相談ください。

◆注文後にトラブルにあったら

よくみかける
根拠のない
表示の一例

不安を煽る
リアルな
体験談

よく
わからない
謎の比較

例）SNSの広告を見て「1回限り」で注文した
　  健康食品が「定期購入」だった

ネットショッピング_国民生活センター
https://www.kokusen.go.jp/
※SNSの広告を見て「1回限り」で注文した健康食品が
　「定期購入」だった(消費者トラブル解説集)



インターネット上での誹謗中傷等に関する相談について
■人権啓発・相談センター 専門相談員による相談

ひとりでな
やんでいま

せんか？

まずは、お電
話ください

。

秘密厳守。
相談無料。

12月4日～10日は

人権週間
です！！

同和問題（部落差別）に関する
人権問題が今もなお起きています
同和問題（部落差別）に関する
人権問題が今もなお起きています

5

大阪市からのお知らせ

　日本社会の歴史的過程で形作られた身分差別に
より、日本国民の一部の人々が、長い間、経済的、社
会的、文化的に低い状態に置かれることを強いら
れ、今もなお日常生活の上でさまざまな差別を受け
るなどしている、我が国固有の人権問題です。
　残念ながら、今なお、結婚や住宅の選択に際し、
忌避意識がみられるほか、差別的な内容の文書が送
付されたり、インターネット上で差別を助長するよう
な内容の書込みがなされるといったことが起きてい
ます。
　差別意識や思い込み、偏見に基づくこうした行為
は、他人の人格や尊厳を傷つけるものであり、決し
て許されないものです。

　20世紀、世界を巻き込んだ戦争が二度も起こり、特
に第二次世界大戦中においては、特定の人種の迫害、

大量虐殺等、人権の侵害や抑圧が横行しました。かつては、人権問題はそれぞ
れの国の国内問題と考えられていましたが、このような経験から、人権問題は
国際社会全体に関わる問題であり、人権の保障が世界平和の基礎であるとい
う考え方が主流になってきました。
　そこで、昭和23（1948）年12月10日、国連第3回総会において、「すべての
人民とすべての国とが達成すべき共通の基準」として、「世界人権宣言」が採択
されました。この宣言は、すべての人々が持っている市民的・政治的・経済的・社
会的・文化的分野にわたる、多くの権利を内容とし、前文と30の条文から成って
おり、世界各国の憲法や法律に取り入れられるとともに、様々な国際会議の決
議にも用いられ、世界各国に強い影響を及ぼしています。

同和問題（部落差別）とは・・・

世界人権宣言

「すべての人間は、生まれながらにして自由であり、
 かつ、尊厳と権利とについて平等である」（世界人権宣言第一条より抜粋）

同和問題（部落差別）を正しく理解し、
一人ひとりの人権が尊重される
社会の実現をめざしましょう。

　人権啓発・相談センターでは、インターネット上で誹謗中傷などの人権侵害に遭われた方からの相談をお受けし、
専門相談員が解決に向けたアドバイスを行うほか、相談内容により法的な観点からの助言が必要な場合には、
専門相談員が同行し、弁護士相談を受けていただけます。

■大阪府インターネット誹謗中傷・トラブル相談窓口「ネットハーモニー」

相談受付時間
・月曜日～金曜日 9時～20時30分（21時相談終了）
・日曜日、祝日　  9時～17時（17時30分相談終了）
　（土曜日、年末年始と施設点検日を除く。）

詳しくは、大阪市ホームページをご覧ください。
https://www.city.osaka.lg.jp/shimin/page/0000598168.html

　大阪府内に在住、在勤、在学されている方やその親族の方等を対象として、
インターネット上の誹謗中傷やトラブルに関して幅広く相談を受け付ける窓口です。
　相談は無料、秘密は厳守します。ひとりで悩まず、まずは本窓口にご相談ください！

06-6531-0666
06-6532-7830

な　や　 み　ゼロ

7830@osaka-jinken.net

相談受付時間
・月曜日～土曜日 16時～21時30分（22時相談終了）　
・第２日曜日 　　 13時～17時30分（18時相談終了）
　（祝日及び年末年始を除く。）

詳しくは、ネットハーモニーのホームページをご覧ください。
https://net-harmony.pref.osaka.lg.jp

06-6760-401406-6760-4013

ポータルサイトは
こちら　

ＬＩＮＥ相談は
こちら　

ホームページは
こちら　



　地域において、外国につながる市民と日本人住民との相互理解、つながり・交流を
生む取組を進めるためのステップとして、コミュニケーションのコツを紹介する動画
を作成しました。

多文化共生のための
コミュニケーションのコツ

日常生活の中で生じるさまざまな
人権問題について、人権擁護委員が
無料で相談に応じます。
秘密は厳守いたします。
当日直接会場へお越しください。

◆人権擁護委員とは？
　人権擁護委員は、人権擁護委員法に基づいて地域住民の中
から広く社会の実情に通じ、人権擁護に理解のある方を市町
村長が推薦し、法務大臣が委嘱した民間ボランティアです。
様々な分野から選出された委員が、人権相談を受けたり人権
の考えを広めるなど、積極的に人権擁護活動を行っています。

978
差出有効期間
2025年5月
31日まで

人権擁護委員による
特設人権相談所を開設します

大阪市人権啓発
マスコットキャラクター
「にっこりーな」

5 5 0 8 7 9 0
527

大阪市西区立売堀4-10-18
阿波座センタービル 1階
大阪市人権啓発・相談センター 行

〈日本人向け〉 〈外国人向け〉

〈翻訳アプリの使い方〉

　これらの動画をきっかけとして、日本人住民と外国にルーツのある住民の交流・相互理解が促進
されることを願っています。
　動画をご覧いただくと同時に、周囲の方にも動画をご紹介ください。

06-6202-7073
06-6208-7623

問合せ／市民局ダイバーシティ推進室人権企画課

06-6943-7406
06-6942-1489

問合せ
大阪法務局・大阪第一人権擁護委員協議会

日 時：令和６年12月4日（水）10時～16時
会 場：大阪市役所1階（南側）市民相談室
　　（　　　　　　　　　　　）
対 象：市内在住・在勤・在学の方

最寄駅：Osaka Metro･京阪本線「淀屋橋」駅1番出口、
京阪中之島線「大江橋」駅6番出口

人権擁護委員制度
広報キャラクター「たばみん」



大阪市人権啓発・相談センター
ひとりで悩んでいませんか？
　大阪市にお住まいの方で、人権に関することでお悩み、
お困りごとがあれば、お気軽にご相談ください。
　専門の相談員が対応します。
プライバシーには
十分配慮しています。
安心してご相談ください

電子メールによる
相談もできます！

大阪市人権啓発・相談センター

読者アンケート

友だち追加
ID・QRコード @osaka7830

https://www.jinken7830.com/consultation/
※土曜日、年末年始
　（１２/２９～１/３）は休業 人権相談の受付は、相談時間終了の30分前までです。

専門相談員による人権相談

06-6532-7830
06-6531-0666

な　　や　　み　 ゼロ

相談時間 月～金／9：00～21：00　日•祝／9：00～17：30

「KOKOROねっと」音訳版

大阪市人権啓発・相談センター

視覚に障がいをお持ちの方々に聞いていただける
よう、音訳ボランティアグループの皆様のご協力に
より、音声デイジー版を発行しています。音声デイ
ジー版のCDをご希望の方は大阪市人権啓発・相談
センターまでご連絡ください。また、MP3形式の音
声は大阪市ホームページから聞いていただくこと
ができます。

06-6532-7631
06-6532-7640

（平日、9：00～17：30）

E-mail ca0016@city.osaka.lg.jp
https://www.city.osaka.lg.jp/shimin/page/

0000081942.html

大阪市の人権に関する
取り組みや人権問題の
今日的なテーマやクイ
ズなどを週1回配信し
ています！

ウェブサイトからも下記アンケート
にお答えいただくことができます。
専用フォームに入力するだけで
簡単に回答できます。

「KOKOROねっと」
バックナンバーのお知らせ

大阪市人権啓発・相談センターなどの情報はこちら
大阪市人権啓発・相談
センターホームページ

大阪市市民局
Facebook

「KOKOROねっと」
バックナンバー

これまで発刊した「ＫＯＫＯＲＯねっと」の
バックナンバーについて、大阪市ホーム
ページに掲載しています。過去に特集し
た記事などで、ご参考になるものがある
かもしれませんので、ぜひご覧ください。

https://www.city.osaka.
lg.jp/shimin/page/0000234332.html

https://www.city.osaka.
lg.jp/shimin/page/
0000095095.html

https://www.facebook.
com/osakashi.
shiminkyoku/

No.57
下記事項のあてはまる番号を○で囲むか、必要事項をご記入ください。

この情報誌を、どこで入手されましたか？
（その他の場合は具体的な場所をご記入ください）

この情報誌のなかで興味・関心を持った記事はありましたか？
（複数回答可）

あなたは、人権について関心がありますか？

この情報誌を読んで人権への興味・関心がわき、理解に
役立ちましたか？

今後もこのような情報誌を読んでみたい（発行したほうが
良い）と思いますか？

あなたの年代をお聞かせください。

この情報誌を読んだ感想やご意見、今後掲載してほしい
内容やご要望をお書きください。

◆次回のＫＯＫＯＲＯねっとNo.58は、令和7（2025）年3月発行の予定です。
主な設置・配布場所：市役所・区役所・Osaka Metro駅構内・市立各図書館等

1 駅構内　　2 市役所・区役所　　3 図書館　　4 学校、職場　
5 大阪市ホームページ　　6 デジタルブック
7 その他（　　　　　　　　　　　　　　 　　　　　　　　 ）

1 関心がある　　　　　2 すこし関心がある　　
3 あまり関心がない　　 4 関心がない

1 とても役に立った　　　　　2 役に立った　　
3 あまり役に立たなかった　　4 役に立たなかった

1 そう思う　　　　　2 どちらかといえばそう思う　
3 どちらかといえばそう思わない　　　4 そう思わない

1  10代　　　　　　2   20代　　　　　　3   30代
4  40代　　　　　　5   50代　　　　　　6   60代以上

1 あなたもきっと騙される ～身近に迫るネット詐欺、その手口～（１～２ページ）
2 インターネット関係のトラブルの紹介／トラブルにあわないためのチェックポイント／
   大阪市消費者センターの紹介（３～４ページ）
3 大阪市からのお知らせ
   インターネット上での誹謗中傷等に関する相談について／人権週間です!!／
　同和問題（部落差別）に関する人権問題が今もなお起きています（５ページ）
4 大阪市からのお知らせ
　多文化共生のためのコミュニケーションのコツ／
　人権擁護委員による特設人権相談所を開設します（６ページ）
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